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Céamara de Representantes

Honorables Presidentes:

Atendiendo la honrosa tarea que se nos ha
encomendado, y en cumplimiento del mandato
constitucional y de lo dispuesto por la Ley 5% de 1992,
por la cual se expide el Reglamento del Congreso de la
Republica, nos permitimos rendir informe de ponencia
para primer debate en las Comisiones Conjuntas
del Congreso de la Republica, del Proyecto de ley
numero 201 de 2018 Senado, 219 de 2018 Camara,
por la cual se regula lo previsto en el paragrafo 5° del
articulo 361 de la Constitucion Politica relativo a los
programas y proyectos de inversion que se financiaran
con recursos del Fondo de Ciencia, Tecnologia e
Innovacion del Sistema General de Regalias.

I. ANTECEDENTES DEL TRAMITE

El dia 3 de abril de 2018, el Gobierno nacional,
por medio del Ministro de Hacienda y Credito
Publico, radico en la Secretaria General del Senado
de la Republica el proyecto de ley “por la cual se

regula lo previsto en el paragrafo 5° del articulo 361
de la Constitucion Politica relativo a los programas
y proyectos de inversion que se financiaran con
recursos del Fondo de Ciencia, Tecnologia e
Innovacion del Sistema General de Regalias™, con
el cumplimiento de los requisitos formales exigidos
para el efecto por la Constitucion Politica, el cual
fue publicado en la Gaceta del Congreso nimero
119 de 2018.

El mencionado proyecto de ley se presentd
teniendo en cuenta lo siguiente:

El 30 de noviembre de 2016, el honorable
Congreso de la Republica refrendd el Acuerdo
Final para la Terminacion del Conflicto y la
Construccion de una Paz Estable y Duradera entre
el Gobierno nacional y el Grupo Fuerzas Armadas
Revolucionarias de Colombia, Ejército del Pueblo
(FARC-EP), en adelante, el Acuerdo Final.

El numeral 6.1.2. del Acuerdo Final establecio
las “Medidas para incorporar la implementacion
de los acuerdos con recursos territoriales, dentro
de las cuales fijo la siguiente:

“Se promoveran mecanismos y medidas para que
con recursos del Sistema General de Participaciones
y el Sistema General de Regalias se contribuya
a financiar la implementacion de los acuerdos,
incluyendo los territorios priorizados para los planes
de accién para la transformacion regional de los
PDET. Los recursos de regalias seran una fuente mas
de las diferentes fuentes para la implementacion del
Acuerdo en los territorios, para que estos proyectos
fortalezcan el desarrollo de sus municipios y
departamentos”.

A partir de lo anterior y en el marco del
procedimiento legislativo especial para la pazl, el

1 Definido mediante el Acto Legislativo 01 de 2016.
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Congreso de la Republicaexpidié el Acto Legislativo
numero04de 2017 ““por el cual seadicionaelarticulo
361 de la Constitucion Politica”, para modificar y
adicionar algunas disposiciones constitucionales
sobre el Sistema General de Regalias (SGR). Dentro
de dichas medidas, se establecieron reglas para
dinamizar la ejecucion de los recursos del Fondo
de Ciencia, Tecnologia e Innovacion (FCTel) del
SGR, adicionando el paragrafo 5° al articulo 361
de la Constitucion Politica, el cual se transcribe a
continuacion:

“Paragrafo 5°. Los programas o proyectos de
inversion que se financiaran con los recursos del
Fondo de Ciencia, Tecnologia e Innovacion, seran
definidos por el respectivo Organo Colegiado de
Administraciony Decision, através de convocatorias
publicas abiertas y competitivas, articuladas con
los correspondientes planes de desarrollo. Para la
presentacion y ejecucion de los proyectos la entidad
debera ser parte del Sistema Nacional de Ciencia,
Tecnologia e Innovacion. Los programas o proyectos
aprobados seran ejecutados por las entidades que los
presentaron en la convocatoria.

Lo establecido en el presente pardgrafo regird
desde la entrada en vigencia de la ley que lo
reglamente”.

Este paragrafo surgi6 a partir de las necesidades
de inversion en ciencia, tecnologia e innovacion
pactadas en el Acuerdo Final, y previa realizacion
de escenarios de socializacion con la comunidad
cientifica, congresistas, alcaldes, gobernadores,
entidades del Estado y otros actores locales y
nacionales, que hicieron evidente la necesidad de
abordar y solucionar las problematicas relativas a
la ejecucion de los recursos del Fondo de Ciencia,
Tecnologia e Innovacion (FCTel).

En ese sentido, se vio la necesidad de incorporar
en el Acto Legislativo 04 de 2017, una modificacion
a las reglas del FCTel con el fin de que las entidades
que formularan los proyectos pudieran ser las
ejecutoras de los mismos, garantizando, ademas,
la realizacion de convocatorias publicas abiertas y
competitivas, en las que pudieran participar tanto
entidades publicas como privadas.

La aplicacion de estas nuevas reglas, se
condicionaron en el citado acto legislativo a la
reglamentacién que para el efecto expidiera el
legislador, raz6n por la cual se presenta al Congreso
de la Republica el presente proyecto de ley que
reglamenta el paragrafo 5° del articulo 361 de la
Constitucion Politica.

1. Antecedentes sobre las entidades ejecuto-
ras de proyectos de ciencia, tecnologia e
innovacion

Como se ha sefialado, uno de los principales

objetivos del pardgrafo 5° del articulo 361 de
la Constitucion Politica adicionado por el Acto
Legislativo 04 de 2017 que se pretende regular
mediante el presente proyecto de ley, es elegir los
proyectos de inversion que se financian con recursos
del FCTel através de convocatorias publicas abiertas

y competitivas, en donde participen las entidades
que hagan parte del Sistema Nacional de Ciencia,
Tecnologia e Innovacion.

En ese sentido, se considera pertinente exponer
en dos capitulos, por una parte, los resultados del
desempefio en la gestion a cargo de las entidades
ejecutoras de los proyectos financiados con recursos
del SGR, en donde las entidades especializadas
en ciencia, tecnologia e innovacion son las que
cuentan con un desempefio sobresaliente, frente
a las gobernaciones que no han demostrado tener
una buena gestion. En el segundo capitulo, se
explica de forma general cuales son los actores y
entidades especializados en actividades cientificas,
tecnoldgicas y de innovacion.

1.1. Entidades publicas

Segln datos de la Secretaria Técnica del
OCAD del FCTel, el 71% de los proyectos
aprobados actualmente tienen como ejecutor a la
correspondiente gobernacion que los presentd.

De acuerdo con el indice de Gestion de Proyectos
de Regalias (IGPR), herramienta del Sistema de
Monitoreo, Seguimiento, Control y Evaluacion
(SMSCE) para medir y valorar trimestralmente
la gestion de las entidades ejecutoras de los
proyectos financiados con recursos del SGRZ,
las gobernaciones de entidades territoriales no se
destacan por su desempefio en la ejecucion de los
proyectos a su cargo.

Entre 64 entidades ejecutoras evaluadas,
ninguna gobernacion fue calificada con un
desempefio sobresaliente y sélo dos contaron con
calificacion de desempefio “medio”, ubicandose
la gobernacion mejor calificada en el puesto
11. Con bajo desempefio se encuentran siete
gobernaciones y 23 con desempefio critico (ver
graficas 1,2y 3).

Grdfico 1. Indice de Gestion de Proyectos de
Regalias - Entidades CTel. Entidades 1-21.
Corte septiembre 30 de 2017.

Fuente: Departamento Nacional de Planeacion

2 El IGPR es calculado trimestralmente por el Depar-
tamento Nacional de Planeacion (DNP) a partir de la
informacion reportada en el SMSCE, con base en dos
dimensiones: gestion administrativa y gestion del des-
empefio de los proyectos. A la primera se asocian las
categorias de transparencia y “sin medidas del SMSCE”
y a la segunda se asocian los criterios de eficiencia y
eficacia.
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Grdafico 2. Resultados del IGPR -desempeiio

sobresaliente y medio Indice de Gestion de

Proyectos de Regalias— Entidades CTel. Entidades
22-43. Corte septiembre 30 de 2017

Fuente: Departamento Nacional de Planeacion

Grdfico 3. Resultados del IGPR — desemperio
sobresaliente y medio Indice de Gestion de
Proyectos de Regalias- Entidades CTel. Entidades
44-62. Corte septiembre 30 de 2017

Fuente: Departamento Nacional de Planeacion

En la posicion opuesta, se encuentran las
entidades especializadas en CTel, que son las Unicas
cuatro con desempefio sobresaliente en el citado
indice.

En el mismo sentido, en el ranking de las 10 mejor
calificadas a través del SMSCE, 9, corresponden a
entidades de este tipo, es decir, especializadas en
CTel.

Este resultado es entonces coherente con el
hecho de que los proyectos de ciencia, tecnologia
e innovacion tienen diferentes particularidades
y especificidades, que demandan capacidades
especializadas y experiencia calificada para su
adecuado manejo y gestion (ejecucion del proyecto).

Asi, el proyecto de ley que se presenta reviste
gran importancia, pues la aplicacion de las
modificaciones introducidas mediante el paragrafo
5° del articulo 361 de la Constitucion Politica,
permiten la participacion desde la presentacion
de los proyectos hasta su ejecucion, de entidades
especializadas en CTel3, exigiéndoles hacer parte
del Sistema Nacional de Ciencia, Tecnologia e
Innovacion.

3 En cuanto a mejorar la ejecucion de los recursos de dicho
fondo a través de un mecanismo de convocatoria publi-
ca, abierta y competitiva para seleccionar las mejores
propuestas y proponentes, al tiempo que se asegura que
las entidades que presenten los proyectos de inversion al
OCAD sean las que los ejecuten.

1.2. Actores y entidades especializados en acti-
vidades cientificas, tecnoldgicas y de inno-
vacion

La primera experiencia en procesos de

reconocimiento de entidades especializadas en
CTel en el pais, se dio en 1991 cuando Colciencias,
mediante convocatoria dirigida a grupos de ciencia
y tecnologia tuvo como proposito identificar los
“grupos estrella o de referencia” que tendrian
prioridad para la asignacion de recursos. Este
proceso fue repetido en los afios 1996, 1997 y 1998.

En el afio 2001 surgieron las definiciones de
centro de investigacion, grupo de investigacion y
centro de desarrollo tecnoldgico y se establecieron
las condiciones de su reconocimiento, las cuales
fueron actualizadas en 2010, 2012 y 2017. Desde
entonces, las convocatorias a estos actores han sido
llevadas a cabo de manera periodica.

En este contexto, y con el propésito de promover
un ambiente favorable para el ordenamiento
del Sistema Nacional de Ciencia Tecnologia e
Innovacion (SNCTel), Colciencias adoptd mediante
la Resolucion numero 1473 de 2016 la politica
de “Actores del Sistema Nacional de Ciencia,
Tecnologia e Innovacion”.

Esta politica surgio como respuesta a la necesidad
de reconocer a actores de creciente relevancia para
el SNCTel, como los centros de ciencia, las oficinas
de transferencia de resultados de investigacion, las
incubadoras de empresas y los centros regionales de
productividad, entre otros.

Asi, los procesos de reconocimiento cobran
especial importancia en este punto, en cuanto
constituyen la base para la participacion de estos
actores en convocatorias de Colciencias y otras
entidades.

De esta manera, incorporando los principios
de especializacion y focalizacion, la politica
de “Actores del Sistema Nacional de Ciencia,
Tecnologia e Innovacion™ ofrece una serie de
conceptualizaciones, claras (pero flexibles), para
caracterizar el rol de los actores del SNCTel a partir
de la identificacion de sus actividades principales
y complementarias, asi como de sus principales
resultados.

Los actores contemplados inicialmente, pueden
agruparse por la afinidad de su objeto social como
se muestra a continuacion:

Grdfica 4. Actores del SNCTel agrupados
por afinidad en su objeto social

Fuente: Colciencias.
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Las Universidades por su parte, deben
considerarse también como un actor de gran
relevancia en el SNCTel, pues son instituciones
que acogen un numero significativo de los actores
enlistados, principalmente los denominados
investigadores y grupos de investigacion.

Por lo tanto, ademas de proponer una
conceptualizacion para los actores mas representativos
de la CTel en el pais, Colciencias actualizo el proceso
de reconocimiento para un conjunto especifico de
cinco actores en primera instancia®:

e Centros o0 institutos de
dependientes y/o autbnomos.

investigacion

«  Centros e institutos publicos de 1+D>.
»  Centros de desarrollo tecnoldgico.
»  Centros de innovacion y de productividad.

*  Unidades empresariales de 1+D+i.
*  Centros de ciencia.

Lo anterior corrobora el nivel de especializacion
y la especificidad de las capacidades que desarrollan
individuos e instituciones en el area de la CTel,
haciendo que sean Sus recursos y experiencia,
factores que los habiliten para ejecutar de manera
rigurosa y técnica los proyectos del FCTel del SGR.

Un balance de las entidades que cuentan con
actores reconocidos (grupos, centros, unidades de
I+D+i), muestra que existen mas de 1.000 entidades
especializadas en CTel, distribuidas en las seis
regiones, que tienen la capacidad para formular y
ejecutar proyectos del FCTel (ver tabla numero
2). Aproximadamente un 40% de las entidades se
ubican en la region Centro-Oriente, seguida por la
region Eje Cafetero con un 20%.

Tabla 2. Distribucion regional de entidades especializadas en CTel

Namero de entidades con | , . Numero de centros | NUmero de entidades
o . . | NUmero de centros . S .
Region grupos de investigacion o ) " de investigacion e con unidades
oo auténomos o L X .
investigadores institutos publicos | empresariales de I+D+i
Caribe (Atlantico; Bolivar; Cesar; Cérdoba; La
Guajira; Magdalena; San Andrés, Providencia y 192 3 1
Santa Catalina; Sucre)
Centro- Oriente
(Boyacd, Cundinamarca, Norte de Santander, 520 18 24 21
Sqntander, Bogota D.C._) . _
IrEajlz a(;afetero (Antioquia, Caldas, Quindio, Risa- 219 A 5 19
Pacifico (Cauca, Choco, Narifio, Valle del Cauca) 167 3 4 4
Centro-Sur (Amazonas, Caqueta, Huila, Putu-
. 58 3
mayo, Tolima)
Llano (Arauca, Casanare, Guainia, - .
Guaviare, Meta, Vaupés, Vichada)
Total 1224 29 36 45

* Incluye centros de desarrollo tecnolégico, de innovacion

Notas: 1. Algunas entidades pueden estar incluida en mas de una columna. 2. Entidades reconocidas a 1° de marzo de 2018.

Fuente: Colciencias

En este sentido, el proyecto de ley, en
cumplimiento de lo dispuesto en el Acto Legislativo
04 de 2017, busca que de forma competitiva las
entidades que hagan parte del Sistema Nacional de
Ciencia, Tecnologia e innovacion, puedan presentar y
ejecutar los programas o proyectos de inversion que
se financiaran con los recursos del FCTel del SGR.

Il. ELPROYECTO DE LEY

El proyecto de ley radicado por el Gobierno
nacional propone reglamentar el paragrafo 5° del

4 Cabe sefialar, que este conjunto de actores reconocidos
puede ser ampliado cuando se considere pertinente, de
acuerdo con las necesidades del Sistema y los objetos de
la politica.

> Entidades adscritas y/o vinculadas a Ministerios, De-
partamentos Administrativos, Unidades, Agencias o en-
tidades descentralizadas de orden nacional, que han sido
creadas para apoyar el cumplimiento de su misién institu-
cional y mejorar la calidad técnica de las intervenciones
con base en la generacion de conocimiento cientifico,
el desarrollo y absorcion de tecnologia.

articulo 361 de la Constitucion Politica, relativo
a los programas de inversion que se financiaran
con recursos del Fondo de Ciencia, Tecnologia e
Innovacion del Sistema General de Regalias, con la
siguiente estructura:

Articulo 1°. Objeto.

Articulo 2°. Convocatorias publicas abiertas y
competitivas.

Articulo 3°. Entidades del Sistema Nacional de
Ciencia, Tecnologia e Innovacion.

Articulo 4°. Planes y Acuerdos Estratégicos
Departamentales en Ciencia, Tecnologia e
Innovacion.

Articulo 5°. Condiciones de las convocatorias.

Articulo 6°. Ejecucion de los programas y
proyectos.

Articulo 7°. Del giro y la ordenacion del gasto.
Articulo 8°. Régimen de transicion.

Articulo 9°. Remision normativa.

Articulo 10. Vigencia.
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El articulo primero contiene el Objeto del
proyecto, consistente en establecer un régimen
especial para las convocatorias publicas, abiertas y
competitivas, mediante las cuales se van a financiar
los programas y proyectos de inversion con recursos
del Fondo de Ciencia, Tecnologia e innovacion
(FCTel) del Sistema General de Regalias (SGR),
fijando a su vez, las reglas para el giro y ordenacion
del gasto de dichos recursos, de acuerdo con lo
establecido en el paragrafo 5° del articulo 361 de la
Constitucion Politica.

El articulo segundo se titula Convocatorias
publicas abiertas y competitivas, en el cual se
sefiala que: (i) los programas o proyectos de
inversion que se financien con recursos del FCTel
del SGR, seran definidos por el Organo Colegiado
de Administracién y Decision (OCAD) de Ciencia,
Tecnologia e Innovacién, a través de convocatorias
publicas, abiertas y competitivas; y (ii) que para
las convocatorias, la Secretaria Técnica del OCAD
realizard invitaciones publicas y establecerd
las condiciones que se deben cumplir para la
presentacion de las iniciativas a ser financiadas con
estos recursos.

Seguidamente, el articulo tercero se refiere a
las Entidades del Sistema de Ciencia, Tecnologia e
Innovacion, en la medida en que seran las habilitadas
para participar en las convocatorias publicas abiertas
y competitivas del FCTel. Se sefiala que hacen parte
del Sistema, aquellas entidades que se encuentren
constituidas en el territorio nacional, que desarrollen
actividades de Ciencia, Tecnologia e Innovacion; y que
cuenten con laidoneidad y trayectoria. Todo lo anterior,
de conformidad con lo dispuesto por el Departamento
Administrativo de Ciencia, Tecnologia e Innovacion
(Colciencias), de acuerdo con el reglamento que expida
el Gobierno nacional para el efecto.

El articulo cuarto se titula Planes y Acuerdos
Estratégicos Departamentales en Ciencia,
Tecnologia e Innovacién, e indica que Colciencias,
en coordinacion con el Departamento Nacional
de Planeacidon, los departamentos y el Distrito
Capital, estructuraran Planes y Acuerdos
Estrategicos  Departamentales en  Ciencia,
Tecnologia e Innovacion (PAED) donde se
estableceran los focos, lineas programaticas,
tipologias de programas y tipologias de proyectos,
para el cumplimiento de las metas sefialadas en el
Plan Nacional de Desarrollo.

El articulo quinto establece las Condiciones
de las convocatorias, sefialando que las mismas
deberan: (i) estructurarse a partir de los PAED;
(ii) establecer las condiciones de participacion, las
cuales contendran como minimo: los participantes a
los que se dirige, las caracteristicas de los programas
y proyectos, los rangos de financiacion y los
criterios de seleccion y; (ii) considerar dentro de los
criterios de seleccién, por lo menos: la idoneidad y
trayectoria del proponente, calidad técnico-cientifica
de los programas y proyectos, y su contribucion al
desarrollo regional y a las metas del pais en materia
de ciencia, tecnologia e innovacion.

El articulo sexto, titulado Ejecucién de los
programas y proyectos, establece que los ejecutores
de los programas y proyectos, seran responsables (i)
por la correcta ejecucion de los recursos asignados,
y (ii) por el suministro y registro de la informacion
requerida por el Sistema de Monitoreo, Seguimiento
Control y Evaluacion (SMSCE) del SGR.

Asimismo, el articulo dispone que cuando los
ejecutores sean entidades de naturaleza juridica
privada, Colciencias, con cargo a los recursos del
programa o proyecto, vigilaré la correcta ejecucion
del programa o proyecto directamente, 0 a través de
terceros.

El articulo séptimo se refiere al Giro y
ordenacion del gasto de los recursos, sefialando
que las entidades designadas como ejecutoras de
programas o proyectos de inversion, deberan hacer
uso del Sistema de Presupuesto y Giro de Regalias
(SPGR), para realizar la gestion de ejecucion de
estos recursos y ordenar el pago de las obligaciones
directamente desde la Cuenta Unica del SGR a las
cuentas bancarias de los destinatarios finales.

El articulo precisa que cuando las entidades
designadas como ejecutoras sean de naturaleza
juridica privada, Colciencias autorizara el giro
de los recursos, funcidon que en ningln momento
generara gastos adicionales con cargo al Sistema
General de Regalias y se haran con cargo a las
apropiaciones que se incorporan en el presupuesto
de la entidad.

Adicionalmente, se establece que corresponde
al representante legal de la entidad ejecutora del
proyecto, a quien haga sus veces, 0 a su delegado
del nivel directivo, ordenar el gasto sobre las
apropiaciones que se incorporan al presupuesto de
la entidad y en consecuencia, seran responsables
disciplinaria, fiscal y penalmente por el manejo de
tales apropiaciones.

Finalmente, el articulo sefiala que el Ministerio
de Hacienda y Crédito Publico, adelantara los
giros de los recursos del SGR observando los
montos presupuestados, las disponibilidades de
recursos en caja existentes y los requisitos que se
establezcan.

Por su parte, el articulo octavo establece un
Régimen de transicion, segun el cual, los programas
0 proyectos que se encuentren registrados en
el banco de programas y proyectos del Sistema
General de Regalias SUIFP-SGR, contaran con
un plazo maximo de seis meses, contados desde
la promulgacién de la ley, para su viabilizacion,
priorizacion y aprobacion por parte del OCAD.
Vencido este plazo, los programas y proyectos
deberan tramitarse de acuerdo con las disposiciones
contenidas en el proyecto de ley.

El articulo noveno realiza una Remision
normativa, al sefialar que, en lo no previsto en el
proyecto de ley, se aplicaran las normas del SGR y
del SMSCE.

Finalmente, el articulo décimo define la entrada
en vigencia del proyecto de ley, a partir de la fecha
de su promulgacion.
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I11. REUNIONES Y ESCENARIOS DE
SOCIALIZACION DEL PROYECTO DE LEY
1. Presentacion del proyecto de ley en el
Congreso: 17 de abril de 2018

El 17 de abril de 2018 se llevo a cabo la
presentacion del proyecto de ley en el Congreso
de la Republica, a la cual asistieron, entre otros,
el Ministro de Hacienda y Crédito Publico y el
Director del Departamento Administrativo de
Ciencia, Tecnologia e Innovacion (Colciencias),
con el propdsito de socializar y resolver inquietudes
relacionadas con el contenido del proyecto de ley, asi
como de conocer las apreciaciones de los honorables
Congresistas sobre la propuesta.

En el curso de la reunion, el Ministro de Hacienda
presentd el proyecto, expuso las lineas generales y
objetivosmasrelevantes de lapropuesta, y seresolvieron
preguntas puntuales sobre los recursos del Fondo de
Ciencia, Tecnologia e Innovacion, la participacion de
universidades publicas y de las entidades territoriales
en las convocatorias, la vigilancia de los programas
y proyectos que ejecuten las entidades privadas, las
normas aplicables a los proyectos que se encuentran
en proceso de aprobacion ante el OCAD y que estén en
ejecucion al momento de la expedicion del proyecto de
ley, la vigencia de los Planes y Acuerdos Estratégicos
Departamentales en Ciencia, Tecnologia e innovacion
(PAED), entre otros.

2. Mesa de trabajo con la Federacion Na-

cional de Departamentos: 18 de abril de
2018

La Federacion Nacional de Departamentos invitd
a los honorables Congresistas a llevar una mesa de

trabajo que se adelantd el dia 18 de abril de 2018.
En esa oportunidad, los gobernadores expusieron
sus principales preocupaciones sobre el proyecto de
ley radicado, que pueden resumirse asi:

2.1. Posible interpretacion de que los recursos
del Fondo de Ciencia, Tecnologia e Innova-
cion se centralicen perdiendo la asignacion
presupuestal por departamento.

2.2. Exclusion de los departamentos en la pre-
sentacion de programas y proyectos a las
convocatorias publicas, abiertas y competi-
tivas.

2.3. Pérdida de vigencia de los PAED que a la
fecha se encuentran estructurados.

Estos comentarios fueron analizados para
proponer las modificaciones al articulado que se
proponen en la presente ponencia.

3. Reuniodn de ponentes: 25 de abril de 2018

Con el fin de revisar las diferentes propuestas y
observaciones presentadas sobre el articulado del
proyecto tanto por los honorables Congresistas como
por otros interesados en el proyecto, se llevo a cabo
el analisis del proyecto por parte de los ponentes,
proponiendo modificaciones concretas sobre el
articulado, tal como se expone en el siguiente punto
de la ponencia.

IV. JUSTIFICACIONES AL PLIEGO DE
MODIFICACIONES

Se propone modificar los articulos 2°, 3°, 4°, 5°
y 8° del proyecto de ley, de acuerdo con las razones
que se exponen a continuacion:

Texto radicado

Modificacion propuesta

Justificacion

Articulo 2°. Convocatorias piiblicas abiertas y
competitivas. L0S programas o proyectos de in-
version que se financien con recursos del Fondo
de Ciencia, Tecnologia e Innovacion del Sistema
General de Regalias, serén definidos por el Organo
Colegiado de Administracion y Decision (OCAD)
de Ciencia, Tecnologia e Innovacion, a través de
convocatorias plblicas, abiertas y competitivas.
Para las convocatorias, la Secretaria Técnica del
OCAD realizarg invitaciones piblicas y estable-
cerd las condiciones que se deben cumplir para la
presentacion de estas iniciativas.

Articulo 2°. Convocatorias piiblicas abiertas y
competitivas. L0S programas 0 proyectos de in-
version que se financien con recursos del Fondo
de Ciencia, Tecnologia e Innovacion del Sistema
General de Regalias, sern definidos por el Organo
Colegiado de Administracion y Decision (OCAD)
de Ciencia, Tecnologfa e Innovacion, a través de
convocatorias pablicas, abiertas y competitivas.

Para las convocatorias, la Secretaria Técnica del
OCAD de Ciencia, Tecnologia & Innovacion
realizard invitaciones piblicas y establecera las
condiciones que se deben cumplir para la presen-
tacion de estas iniciativas.

En todo caso, las convocatorias deberan ajustar-
se a los Planes y Acuerdos Estratégicos Departa-
mentales en Ciencia, Tecnologia e Innovacion y a
los recursos asignados a cada departamento en el
Fondo de Ciencia, Tecnologia e Innovacién.

Parégrafo. Los departamentos podrén solicitar-
le a la Secretaria Técnica del OCAD de Ciencia,
Tecnologia e Innovacion la realizacion de las con-
vocatorias, caso en el cual podran proponer las

condiciones que se deben cumplir para la presen-
tacion de los programas o proyectos, conforme a

lo establecido en el articulo 5° de la presente ley.

1. Se aclara que el OCAD es de ciencia, tecnolo-
gia e innovacion.

2. Se precisa que las convocatorias siempre deben
estar ajustadas a los PAED, de tal forma que co-
rrespondan a las necesidades en ciencia, tecnolo-
gia e innovacion de cada departamento.

3. Se aclara que los recursos del Fondo de Ciencia,
Tecnologfa e Innovacion (FCTel) seguiran siendo
asignados a cada departamento.

4. Paragrafo nuevo: permite que los departamentos
soliciten a la Secretaria Técnica del OCAD la rea-
lizacion de convocatorias. En estos casos, los de-
partamentos podrén proponer las condiciones de las
convocatorias, siguiendo los lineamientos fijados
por el articulo 5 del proyecto de ley (estar de acuer-
do con los PAED, establecer las condiciones de
participacion y los criterios minimos de seleccidn).

Articulo 3°. Entidades del Sistema Nacional de
Ciencia, Tecnologia e Innovacién. Solo podran
presentar y ejecutar programas o proyectos de
inversion a los que se refiere la presente ley, las
entidades que hagan parte del Sistema Nacional
de Ciencia, Tecnologia e Innovacion.

Articulo 3°. Enfidades del Sistema Nacional de
Ciencia, Tecnologia e Innovacién. Solo podrén pre-
sentar y ejecutar programas o proyectos de inversion
a los que se refiere la presente ley, las entidades que
hagan parte del Sistema Nacional de Ciencia, Tecno-
logfa e Innovacion, de conformidad con lo estable-
cido en el articulo 20 de la Ley 1286 de 2009 ¢ la

que la modifique o sustituya.

La modificacion propuesta responde a la preocu-
pacion sobre si las entidades territoriales pueden
ser parte del SNCTI y si por lo tanto, pueden pre-
sentar programas o proyectos a financiarse con
recursos del Fondo (FCTel).

Para el efecto, se ajusta la redaccidn, para que
se aplique lo dispuesto en el articulo 20 de la Ley
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Texto radicado

Justificacion

Hacen parte del Sistema Nacional de Ciencia,
Tecnologia e Innovacion, las entidades constitui-
das en el territorio nacional que desarrollen acti-
vidades de ciencia, tecnologia e innovacion y que
cuenten con la idoneidad y la trayectoria, de con-
formidad con lo dispuesto por el Departamento
Administrativo de Ciencia, Tecnologia e Innova-
cion (Colciencias), de acuerdo con el reglamento
que expida el Gohierno nacional para el efecto.

Modificacion propuesta

TR -de-Giereie

1286 de 2009, el cual dispone quiénes componen
el Sistema Nacional de Ciencia, Tecnologia e In-
novacion, dentro del cual se encuentran las organi-
zaciones publicas. Adicionalmente, el paragrafo 2°
del referido articulo 20 dispone que las Asambleas
Departamentales, los Concejos Distritales y los
Concejos Municipales podran ordenar la creacion
de unidades regionales de investigacion cientifica e
innovacion con sus fondos regionales de fomento.

Articulo 4°. Planes y Acuerdos Estratégicos
Departamentales en Ciencia, Tecnologia ¢ In-
novacién. Colciencias, en coordinacion con el
Departamento Nacional de Planeacidn, los depar-
tamentos y el Distrito Capital, estructuraran Pla-
nes y Acuerdos Estratégicos Departamentales en
Ciencia, Tecnologia e Innovacion (PAED) donde
se estableceran los focos, lineas programaticas,
tipologias de programas y tipologias de proyectos,
para el cumplimiento de las metas sefialadas en el
Plan Nacional de Desarrollo y los planes de desa-
rrollo de las entidades territoriales.

Articulo 4°. Planes y Acuerdos Estratégicos
Departamentales en Ciencia, Tecnologia ¢ In-
novacién. Colciencias, en coordinacion con el
Departamento Nacional de Planeacion, los depar-
tamentos y el Distrito Capital, estructuraran Pla-
nes y Acuerdos Estratégicos Departamentales en
Ciencia, Tecnologia e Innovacion (PAED) donde
se estableceran los focos, y lineas programaticas;

proyee-
tes, para el cumplimiento de las metas sefialadas
en el Plan Nacional de Desarrollo y los planes de
desarrollo de las entidades territoriales.

Paragrafo transitorio. Lo establecido en el
presente articulo no afectard la vigencia de los
Planes y Acuerdos Estratégicos Departamenta-
les __enCiencia, Tecnologia e Innovacion
gue se encuentren estructurados a la fecha de

expedicion de |a presente ley.

1. Se elimina la referencia a las tipologias de
programas y tipologias de proyectos para la es-
tructuracion de los PAED, pues son asuntos que
puede ser desarrollados por el reglamento cuando
se requieran.

2. Paragrafo nuevo transitorio: busca aclarar que
el proyecto de ley no va a afectar la vigencia de los
PAED que ya se encuentran Suscritos.

Articulo 5°. Condiciones de las convocatorias.
Las convocatorias pblicas abiertas y competiti-
vas del Sistema General de Regalias (SGR) de-
beran:

1. Estructurarse a partir de los PAED.

2. Establecer las condiciones de participacion, las
cuales contendran, como minimo: los participan-
tes a los que se dirige, las caracteristicas de los
programas y proyectos, los rangos de financiacion
y los criterios de seleccion.

3. Considerar dentro de los criterios de seleccidn,
por lo menos: la idoneidad y trayectoria del parti-
cipante, la calidad técnico-cientifica de los progra-
mas y proyectos, y su contribucion al desarrollo
regional y a las metas del pais en materia de cien-
cia, tecnologia e innovacidn.

Articulo 5°. Condiciones de las convocatorias.
Las convocatorias publicas abiertas y competiti-
vas del Fondo de Ciencia, Tecnologia e Inno-
vacion del Sistema General de Regalias (SGR),
deberan:

1. Estructurarse a partir de los PAED.

2. Establecer las condiciones de participacion, las
cuales contendran, como minimo: los participan-
tes a los que se dirige, las caracteristicas de los
programas y proyectos, los rangos de financiacion
y los criterios de seleccion.

3. Considerar dentro de los criterios de seleccion,
por lo menos: la idoneidad y trayectoria del partici-
pante, la calidad técnico-cientifica de los programas
y proyectos, y su contribucién al desarrollo regio-

nal y a la creacion y fortalecimiento de las co-

rrespondientes capacidades propias tas metasdet
pais-en materia de ciencia, tecnologia e innovacion.

1. Se precisa que las convocatorias corresponden
al Fondo de Ciencia, Tecnologia e Innovacion del
Sistema General de Regalias.

2. Se establece que dentro de los criterios de se-
leccion debe considerarse la creacion y fortaleci-
miento de las capacidades propias de las regiones
en materia de ciencia, tecnologia e innovacion.

Articulo 8°. Régimen de transicién. Los progra-
mas y proyectos que se pretendan financiar con
recursos del Fondo de Ciencia, Tecnologia e Inno-
vacion del SGR, que al momento de la expedicion
de la presente ley se encuentren registrados en el
Banco de Programas y Proyectos del Sistema Ge-
neral de Regalias (SUIFP-SGR), tendran un plazo
maximo de seis meses, contados desde la promul-
gacion de la presente ley, para su viabilizacion,
priorizacion y aprobacion por parte del Organo
Colegiado de Administracion y Decision. Venci-
do el plazo, estos programas y proyectos deberan
tramitarse de acuerdo con las disposiciones conte-
nidas en la presente ley.

Articulo 8°. Régimen de transicién. Los progra-
mas y proyectos que se pretendan financiar con
recursos del Fondo de Ciencia, Tecnologia e Inno-
vacion del SGR, que al momento de la expedicion
de la presente ley se encuentren registrados en
el Banco de Programas y Proyectos del Sistema
General de Regalias (SUIFP-SGR), podran con-
tinuar con el trAmite hasta el 31 de diciembre
de 2019, como fecha maxima teneartr-ptaze

6 —para su viabili-
zacion, priorizacion y aprobacion por parte del
Organo Colegiado de Administracion y Decision.

Los departamentos podran decidir cuales de
los proyectos y programas referidos en el inci-

S0 anterior no serdn sometidos al régimen de
transicion, caso en el cual lo comunicaran a la

Secretaria Técnica del OCAD.

En todo caso, a partir del 01 de enero de 2020
todos los programas y proyectos deberan defi-

nirse a través de convocatorias, de acuerdo con
las disposiciones establecidas en la presente ley.

1. Se establece un régimen de transicion méas am-
plio, de tal forma que coincida con la vigencia del
periodo de gobierno de departamental, para faci-
litar el cumplimiento de las metas establecidas en
los respectivos planes de desarrollo territoriales.
Por lo tanto, se extiende la transicin hasta el 31
de diciembre de 2019, dandole la posibilidad a
los departamentos de renunciar a dicha transicion
para los programas y proyectos que quieran que
sean definidos a través de convocatorias.

Se aclara que en todo caso a partir del 01 de enero
de 2020, todos los programas y proyectos del FC-
Tel deberan definirse a través de las reglas previs-
tas en el proyecto de ley (convocatorias).
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V. PLIEGO DE MODIFICACIONES

Con base en lo expuesto anteriormente se
realizaron las siguientes modificaciones a la
propuesta del articulado propuesto por el Gobierno
nacional.

El articulo 2° quedara asi:

Articulo 2°. Convocatorias publicas abiertas
y competitivas. L0s programas o proyectos de
inversion que se financien con recursos del Fondo
de Ciencia, Tecnologia e Innovacién del Sistema
General de Regalias, seran definidos por el Organo
Colegiado de Administracion y Decision (OCAD)
de Ciencia, Tecnologia e Innovacion, a través de
convocatorias publicas, abiertas y competitivas.

Para las convocatorias, la Secretaria Técnica
del OCAD de Ciencia, Tecnologia e Innovacién
realizara invitaciones publicas y establecera
las condiciones que se deben cumplir para la
presentacion de estas iniciativas.

En_todo caso. las convocatorias deberan

ajustarse a los Planes vy Acuerdos Estratéqgicos
Departamentales en Ciencia, Tecnologia e
Innovacion v a los recursos asignados a cada

departamento en el Fondo de Ciencia, Tecnologia
e Innovacion.

Paragrafo. Los _departamentos _podran
solicitarle a la Secretaria Técnica del OCAD de

Ciencia, Tecnologia e Innovacién la realizacion
de las convocatorias, caso en el cual podrén
proponer las condiciones que se deben cumplir
paralapresentacion delos programas o proyectos,
conforme a lo establecido en el articulo 5° de la
presente ley.

El articulo 3° quedara asi:

Articulo 3°. Entidades del Sistema Nacional
de Ciencia, Tecnologia e Innovacion. Solo
podran presentar y ejecutar programas o proyectos
de inversion a los que se refiere la presente
ley, las entidades que hagan parte del Sistema
Nacional de Ciencia, Tecnologia e Innovacion, de
conformidad con lo establecido en el articulo

20 de la Ley 1286 de 2009 o la que la modifique
0 sustituya.

El articulo 4° quedara asi:

Articulo 4°. Planes y Acuerdos Estratégicos
Departamentales en Ciencia, Tecnologia e
Innovacion. Colciencias, en coordinaciéon con
el Departamento Nacional de Planeacion, los
departamentos y el Distrito Capital, estructuraran
Planes y Acuerdos Estratégicos Departamentales
en Ciencia, Tecnologia e Innovacién (PAED) donde

se estableceran los focos; y lineas programéticasy
- otostasd - otoatasd |
para el cumplimiento de las metas sefialadas en
el Plan Nacional de Desarrollo y los planes de
desarrollo de las entidades territoriales.

Paragrafo transitorio. Lo establecido en el
presente articulo no afectara la vigencia de los
Planes y Acuerdos Estratégicos Departamentales
en Ciencia, Tecnologia e Innovacion, que se
encuentren estructurados a la fecha de expedicién
de la presente ley.

El articulo 5° quedara asi:
Articulo 5°. Condiciones de las convocatorias.
Las convocatorias publicas abiertas y competitivas

del Fondo de Ciencia, Tecnologia e Innovacién
del Sistema General de Regalias (SGR), deberéan:

1. Estructurarse a partir de los PAED.

2. Establecer las condiciones de participa-
cion, las cuales contendrén, como minimo:
los participantes a los que se dirige, las ca-
racteristicas de los programas y proyectos,
los rangos de financiacion y los criterios de
seleccion.

3. Considerar dentro de los criterios de selec-
cién, por lo menos: la idoneidad y trayec-
toria del participante, la calidad técnico-
cientifica de los programas y proyectos, y
su contribucion al desarrollo regional y a la

creacion y fortalecimiento de las corres-
pondientes capacidades propias tas metas
tetpais-en materia de ciencia, tecnologia e
innovacion.

El articulo 8° quedara asi:

Articulo 8°. Régimen de transicion. Lo0S
programas y proyectos que se pretendan financiar
con recursos del Fondo de Ciencia, Tecnologia
e Innovacion del SGR, que al momento de la
expedicion de la presente ley se encuentren
registrados en el Banco de Programas y Proyectos
del Sistema General de Regalias (SUIFP-SGR),
podran continuar con el tramite hasta el 31 de
diciembre de 2019, como fecha maxima tereran-
testetapromitgactbn—dedta presentetey—para
su viabilizacion, priorizacion y aprobacion por
parte del Organo Colegiado de Administracion y
Decision.

Los departamentos podran decidir cudles
de los proyectos y programas referidos en el

inciso anterior no seran sometidos al régimen de
transicién. caso en el cual lo comunicaran a la

Secretaria Técnica del OCAD.
Yenetdoetplazoestosprogramasy-proyectos
deberdn—tramitarse  de—acterdo——eon—tas
; L i I ot
En todo caso. a partir del 1° de enero de

2020 todos los programas y proyectos deberan
definirse _a través de convocatorias, de
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acuerdo con las disposiciones establecidas en
la presente ley.

PROPOSICION
Por lo anteriormente expuesto, y por cumplir el

proyecto de ley con los requisitos constitucionales,
los ponentes nos permitimos proponer:

Dese primer debate al Proyecto de ley nimero 201
de 2018 Senado, 219 de 2018 Camara, por la cual

se reglamenta lo previsto en el paragrafo 5° del
articulo 361 de la Constitucion Politica relativo
a los programas de inversion que se financiardan
con recursos del Fondo de Ciencia, Tecnologia e
Innovacidn del Sistema General de Regalias.

De los honorables Congresistas,

Comision V Senado

Coordinadores:

Ponentes:

Daira de Jesus Galvis Méndez

\ LA iy
M n‘ikl; E’\I 'uillklu&/ Ar kl{z bal

Luis Emilio Sierra Grajales

Ernesto Macias Tovar Jorge Enrigue Robledo

Comision V Camara

Coordinadores:
g L e
e _,;___,) Ol\ r\m\,[ -
,,{.-// £ Mg o
"{. M /{:/ . R
Ang; aria Gaita uligdo Alfrec <1( uillermo Molina Triana
nded A At Ifredo Guille lina Tri
/ / A A e \// '/.-'/_‘."{'\'
\I‘/llll 0 Yepe zate /
/ /
/ / S/

Ponentes:

% (
Gy \_ A k\,\, .
Karen Vi ml]l. ll{ Cure Corcione

_“—"/);)r Li // 0

Franklin 1 0’/mn de la Ossa

Rubén Dario Molano Pifieros (‘.risanly"l'im Mazabuel

TEXTO PROPUESTO PARA PRIMER
DEBATE AL PROYECTO DE LEY NUMERO
201 DE 2018 SENADO, 219 DE 2018 CAMARA

por la cual se regula lo previsto en el paragrafo 5°

del articulo 361 de la Constitucion Politica relativo

a los programas y proyectos de inversion que se

financiaran con recursos del Fondo de Ciencia,

Tecnologia e Innovacién del Sistema General de
Regalias.

El Congreso de Colombia
DECRETA:

Articulo 1°. Objeto. La presente ley tiene por
objeto regular lo previsto en el paragrafo 5° del
articulo 361 de la Constitucion Politica, relativo
a los programas y proyectos de inversion que se
financiaran con recursos del Fondo de Ciencia,
Tecnologia e Innovacion del Sistema General de
Regalias.

Articulo 2°. Convocatorias publicas abiertas
y competitivas. Los programas o0 proyectos de
inversion que se financien con recursos del Fondo
de Ciencia, Tecnologia e Innovacion del Sistema
General de Regalias, seran definidos por el Organo
Colegiado de Administracion y Decisién (OCAD)
de Ciencia, Tecnologia e Innovacion, a través de
convocatorias publicas, abiertas y competitivas.

Para las convocatorias, la Secretaria Técnica del
OCAD de Ciencia, Tecnologiae Innovacion realizara
invitaciones publicas y establecera las condiciones
que se deben cumplir para la presentacion de estas
iniciativas.

Entodo caso, las convocatorias deberan ajustarse a
los Planes y Acuerdos Estratégicos Departamentales
en Ciencia, Tecnologia e Innovacion y a los recursos
asignados a cada departamento en el Fondo de
Ciencia, Tecnologia e Innovacion.

Paragrafo. Los departamentos podran solicitarle
a la Secretaria Técnica del OCAD de Ciencia,
Tecnologia e Innovacion la realizacion de las
convocatorias, caso en el cual podrdn proponer
las condiciones que se deben cumplir para la
presentacion de los programas o proyectos, conforme
a lo establecido en el articulo 5 de la presente ley.

Articulo 3°. Entidades del Sistema Nacional
de Ciencia, Tecnologia e Innovacion. Solo podran
presentar y ejecutar programas o proyectos de
inversion a los que se refiere la presente ley, las
entidades que hagan parte del Sistema Nacional de
Ciencia, Tecnologia e Innovacion, de conformidad
con lo establecido en el articulo 20 de la Ley 1286
de 2009 o la que la modifique o sustituya.

Articulo 4°. Planes y Acuerdos Estratégicos
Departamentales en Ciencia, Tecnologia e
Innovacion. Colciencias, en coordinacién con
el Departamento Nacional de Planeacion, los
departamentos y el Distrito Capital, estructuraran
Planes y Acuerdos Estratégicos Departamentales en
Ciencia, Tecnologia e Innovacion (PAED) donde se
estableceran los focos y lineas programaéticas, para
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el cumplimiento de las metas sefialadas en el Plan
Nacional de Desarrollo y los planes de desarrollo de
las entidades territoriales.

Paragrafo transitorio. Lo establecido en el
presente articulo no afectard la vigencia de los
Planes y Acuerdos Estratégicos Departamentales en
Ciencia, Tecnologia e Innovacién, que se encuentren
estructurados a la fecha de expedicion de la presente
ley.

Articulo 5°. Condiciones de las convocatorias.
Las convocatorias publicas abiertas y competitivas
del Fondo de Ciencia, Tecnologia e Innovacién del
Sistema General de Regalias (SGR), deberan:

1. Estructurarse a partir de los PAED.

2. Establecer las condiciones de participacion,
las cuales contendran, como minimo: los
participantes a los que se dirige, las caracteristicas
de los programas y proyectos, los rangos de
financiacion y los criterios de seleccion.

3. Considerar dentro de los criterios de
seleccion, por lo menos: la idoneidad y trayectoria
del participante, la calidad técnico-cientifica de
los programas y proyectos, y su contribucion al
desarrollo regional y a la creacion y fortalecimiento
de las correspondientes capacidades propias en
materia de ciencia, tecnologia e innovacion.

Articulo 6°. Ejecucion de los programas y
proyectos. Losejecutoresdelosprogramasyproyectos
a los que se refiere esta ley seran responsables por
la correcta ejecucion de los recursos asignados al
respectivo programa o proyecto de inversion, y por
el suministro y registro de la informacion requerida
por el Sistema de Monitoreo, Seguimiento, Control
y Evaluacion (SMSCE) del SGR.

Cuando los ejecutores sean entidades de
naturaleza juridica privada, Colciencias, con cargo
a los recursos del programa o proyecto, vigilard
la correcta ejecucion del programa o proyecto
directamente, o a través de terceros, en los términos
del articulo 83 de la Ley 1474 de 2011, o la norma
que la modifique o sustituya.

Articulo 7°. Del giro y la ordenacion del gasto.
Las entidades designadas como ejecutoras de
programas o proyectos de inversion de los recursos
provenientes del Fondo de Ciencia, Tecnologia e
Innovacion del SGR deberan hacer uso del Sistema
de Presupuesto y Giro de Regalias (SPGR), para
realizar la gestion de ejecucion de estos recursos
y ordenar el pago de las obligaciones legalmente
adquiridas directamente desde la Cuenta Unica del
SGR a las cuentas bancarias de los destinatarios
finales.

Cuando las entidades designadas como
ejecutoras de programas 0 proyectos de inversion
de los recursos provenientes del Fondo de Ciencia,
Tecnologia e Innovacion del SGR sean de naturaleza
juridica privada, Colciencias autorizara el giro de
los recursos.

El Ministerio de Hacienda y Crédito Publico
- Direccién de Crédito Pablico y Tesoro Nacional

adelantara los giros de los recursos del SGR,
observando los montos presupuestados, las
disponibilidades de recursos en caja existentes y los
requisitos que se establezcan.

Corresponde al representante legal de la entidad
publica o privada ejecutora del proyecto o programa,
a quien haga sus veces, 0 a su delegado del nivel
directivo, ordenar el gasto sobre las apropiaciones
que se incorporan al presupuesto de la entidad y, en
consecuencia, seran responsables disciplinaria, fiscal
y penalmente por el manejo de tales apropiaciones,
en los términos de las normas que regulan la materia.

Articulo8°.Régimendetransicion. Losprogramas
y proyectos que se pretendan financiar con recursos
del Fondo de Ciencia, Tecnologia e Innovacion
del SGR, que al momento de la expedicion de la
presente ley se encuentren registrados en el Banco
de Programas y Proyectos del Sistema General de
Regalias (SUIFP-SGR), podran continuar con el
tramite hasta el 31 de diciembre de 2019, como
fecha maxima para su viabilizacion, priorizacion
y aprobacion por parte del Organo Colegiado de
Administracion y Decision.

Los departamentos podran decidir cuales de los
proyectos y programas referidos en el inciso anterior
no seran sometidos al régimen de transicion, caso en
el cual lo comunicardn a la Secretaria Técnica del
OCAD.

En todo caso, a partir del 1° de enero de 2020
todos los programas y proyectos deberan definirse
a traves de convocatorias, de acuerdo con las
disposiciones establecidas en la presente ley.

Articulo 9°. Remision normativa. En lo no
previsto en la presente ley, se aplicaran las normas
del SGR y del SMSCE.

Articulo 10. Vigencia. La presente ley rige a
partir de la fecha de su promulgacion.
De los honorables Congresistas,
Comision V Senado

Coordinadores:

TN Ponentes:

Daira de Jestis Galvis Méndez
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Miritza Ma rtinez Aristizabal

Luis Emilio Sierra Grajales

Ernesto Macias Tovar

Jorge Enrique Robledo

Comision V Cimara

Coordinadores:
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PONENCIA PARA PRIMER DEBATE
AL PROYECTO DE LEY NUMERO 230
DE 2018 CAMARA, 58 DE 2017 SENADO

por medio de la cual se aprueba el Convenio sobre
la Ciberdelincuencia”, adoptado el 23 de noviembre
de 2001 en Budapest.

Bogot4, D. C., abril 24 de 2018

Seriores

MESA DIRECTIVA

Comision Segunda Constitucional Permanente
Honorable Camara de Representantes
Ciudad

Referencia: Ponencia para primer debate al
Proyecto de ley nimero 230 de 2018 Camara, 58
de 2017 Senado, por medio de la cual se aprueba
el Convenio sobre la Ciberdelincuencia, adoptado el
23 de noviembre de 2001 en Budapest.

Cordial saludo:

En cumplimiento a la honrosa designacion
realizada por la Mesa Directiva de la Comision
Segunda Constitucional Permanente de la Honorable
Cémara de Representantes, y de conformidad con lo
establecido en el articulo 150 de la Ley 52 de 1992,
sometemos a consideracion de los Honorables
Representantes a la Cdmara, el informe de ponencia
para primer debate al Proyecto de ley numero
230 de 2018 Céamara, 58 de 2017 Senado, por
medio de la cual se aprueba el Convenio sobre la
Ciberdelincuencia, adoptado el 23 de noviembre de
2001 en Budapest.

I. TRAMITE DEL PROYECTO
Origen: Gobierno nacional

Autores: Ministerio de Relaciones Exteriores,
Ministerio de Justicia y del Derecho, Ministerio de

Defensa Nacional y Ministerio de las Tecnologias
de la Informacion y las Comunicaciones.

Ponentes para primer y segundo debate en
Senado: Honorables Senadores José David Name
Cardozo, Jaime Enrique Duran Barrera

I1. ANTECEDENTES

Esta iniciativa fue radicada el 1° de agosto de
2017, cumpliendo los requisitos formales exigidos
para el efecto, conforme a lo establecido en el
articulo 154 de la Constitucion Politica y el articulo
217 de la Ley 5% de 1992.

Este Convenio sobre la Ciberdelincuencia
o Convenio de Budapest, fue aprobado por el
Comité de Ministros del Consejo de Europa el 8 de
noviembre de 2001. El 23 de noviembre de 2001 se
abrio a la firma en Budapest y entr6 en vigor el 1°
de julio de 2004.

Posteriormente, el dia 3 del mes de octubre de
2017, laComision Segunda del Honorable Senado de
la Republica aprob6 en su primer debate la presente
iniciativa legislativa. Finalmente, el dia 4 de abril de
2018 la Plenaria de esa misma Corporacion dio su
visto bueno a este proyecto de ley.

Asi las cosas, el presente proyecto comienza
su transito por la Cémara baja del Parlamento
Colombiano.

I11. JUSTIFICACION DEL PROYECTO
De la necesidad del proyecto

Los ataques cibernéticos que han ocurrido
recientemente, como lo fue el ciberataque
identificado como WannaCry que tuvo lugar en el mes
de mayo de 2017 (Semana, 2017); han evidenciado
los peligros que representa la ciberdelincuencia.
Colombia no ha sido ajena a dichos ataques y segun
datos proporcionados por el Ministerio de Defensa,
en lo corrido del afio 2017 han sido atendidos 5.500
ataques cibernéticos que han afectado especialmente
al sector privado, sin olvidar que desde el afio 2014
al 2017 se han contabilizado méas de 30.000 ataques
(El Colombiano, 2017).

Por lo anterior, resulta importante que nuestro
pais se involucre en los espacios internacionales que
propician la cooperacion para combatir y evitar la
comision de delitos cibernéticos.

Desde el afio 2011 el Estado colombiano ha
procurado adelantar acciones para enfrentar de
forma efectiva la ciberdelincuencia, razon por la
cual promulgé el Documento Conpes 3701 sobre
Ciberseguridad y Ciberdefensa, el Documento
Conpes 3854 de Politica Nacional de Seguridad
Digital, la Ley Estatutaria 1621 sobre inteligencia 'y
contrainteligencia, e inicio6 la gestion para adherirse
al principal convenio internacional sobre la materia,
a saber, el Convenio sobre la Ciberdelincuencia
0 Convenio de Budapest, al cual fue invitado a
adherirse el 11 de septiembre del afio 2013.

El Convenio sobre la Ciberdelincuencia
0 Convenio de Budapest es el primer tratado
internacional que aborda la definicion de los delitos
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cometidos a traves de redes informaticas, incluyendo
la pornografia infantil y la violacion a los derechos
de autor; que adicionalmente, contiene normas
sobre procedimiento, cooperacion internacional,
extradicion y asistencia mutua.

A pesar de la antigiedad del Convenio (fue
aprobado en el afio 2001), su ratificacion permitira a
Colombia participar en el inico marco internacional
vigente que aplica una politica penal comdn con el
fin de proteger los derechos de las personas frente
a los ataques de ciberdelincuentes por medio de la
cooperacion internacional.

a) Contexto internacional

El crecimiento de lasamenazas en el ciberespacio,
asi como la utilizacion de nuevas tecnologias para
generar amenazas informaticas, constituyen una
preocupacion comun, dado que impactan de manera
significativa la seguridad de la informacion, en los
ambitos tanto publico como privado. Esto lo que
pone de manifiesto es la necesidad de desarrollar
de forma estricta politicas de seguridad necesarias
para establecer controles que permitan proteger
tanto a la ciudadania sociedad, como al el Estado
y sus infraestructuras criticas, ante estas nuevas
amenazas. Tales politicas de seguridad han de ser
respaldadas por un adecuado marco normativo
sustancial y procesal de naturaleza penal, para que
su implementacion sea efectiva.

Por esta razon, en noviembre de 2001, producto
de una reunion internacional de expertos celebrada
en Budapest, Hungria, se cred el Unico marco
existente para aplicar una politica penal comdn para
proteger a la sociedad frente a la ciberdelincuencia,
mediante la adopcion de legislacion adecuada y el
fortalecimiento de la cooperacion internacional. En
la actualidad, este documento es considerado como
el estdndar mundial en esta materia.

Varios Estados europeos, junto a otras naciones
como Estados Unidos, Japdn, Canada y Sudafrica,
vieron con interés el contenido del Convenio
en virtud de que representaba una oportunidad
valiosa para contar con un instrumento aplicable
en todos los paises del mundo y asi lograr consenso
internacional en la persecucion de las nuevas formas
de delincuencia ejecutadas a través de los medios
telematicos, considerando que mas que cualquier
otro fendmeno criminal, la ciberdelincuencia no
tiene fronteras.

En la actualidad, el Convenio de Budapest ha
sido firmado por 45 de los 47 Estados miembros
del Consejo de Europa. De ese grupo, 35 lo han
ratificado. Estados no miembros del Consejo de
Europa, como Australia, Estados Unidos, Japén, la
Isla Mauricio, Republica Dominicana y Panama,
son Estados Parte del Convenio. Ademas, méas de 24
paises han sido invitados a adherirse al Convenio,
por lo que en el momento se encuentran adelantando
el proceso de ratificacion interna en este sentido.

Por su parte, el 11 de septiembre de 2013,
Colombia fue invitada por el Consejo de Europa
a adherirse al Convenio de Budapest, gracias a las

gestiones del Gobierno nacional encaminadas a
contar con instrumentos juridicos y de cooperacion
internacional para enfrentar de forma efectiva el
delito cibernético. El término establecido para
formalizar la adhesion es de 5 afios por lo que solo
hasta el afio 2018 Colombia tiene la posibilidad de
aceptar dicha invitacion.

b) Contexto nacional

Colombia es el primer pais de América Latina
con Internet de alta velocidad que ha tenido como
finalidad llevar este medio a todos sus ciudadanos a
lo largo del territorio nacional. En el mismo sentido,
aproximadamente desde el afio 2005, Colombia se
ha comprometido a fortalecer la seguridad de la
informacién y desde 2010, cuando se implemento
el Plan Vive Digital, el pais ha experimentado una
revolucion digital que ha llevado el uso de las
tecnologias de la informacion y las comunicaciones
a ser una herramienta para el desarrollo del pais.

Esta revolucion digital implica que tanto los
ciudadanos como el sector privado y las entidades
publicas dependan cada dia mas de las tecnologias
de la informacion y las comunicaciones, como lo
evidencian las Gltimas cifras registradas, incluyendo
las de conexiones de banda ancha en el pais, las
cuales se multiplicaron significativamente en los
altimos afos, pasando de 213 millones en 2010, a
15,130 millones en 2016, tal y como se ilustra en el
Grafico.

Grafico 1. Evolucion de conexiones de banda
ancha en Colombia millones de conexiones
de banda ancha

Fuente: Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2016.

Asi mismo, el nUmero de municipios conectados
incremento hasta llegar a 1.075 en el 2016 y el
numero de terminales en las instituciones educativas
publicas también aumento. En el pasado habia 24
nifios por terminal, y en la actualidad solo 4. Esta
tendencia en el incremento del uso de las TIC
también se ve evidenciada en el nimero de empresas
de dicho sector, el cual pasé de 2.657 a 5.404, y las
Mipymes se multiplicaron del 7 al 75%.

En el mismo sentido, aproximadamente desde el
afno 2005, Colombia se hacomprometido en lamisma
medida a fortalecer la seguridad de informacion,
es por esto que a través del Decreto nimero 1078
de 2015 se da obligatoriedad a las Entidades del
Estado para implementar el Modelo de Seguridad y
Privacidad de TI del Ministerio TIC.
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Si bien este aumento en la conectividad en
Colombia ha traido consigo innumerables beneficios
para el pais, también se han incrementado las
amenazas cibernéticas, las vulnerabilidades y los
incidentes digitales, afectando la seguridad de los
ciudadanos, las organizaciones publicas y privadas,
e incluso infraestructuras que hacen parte de los
intereses de la Nacion. Las técnicas y objetivos de
los ataques cibernéticos se han sofisticado, teniendo
como consecuencia una mayor dificultad para su
oportuna deteccion.

Durante los ultimos afos, Colombia ha sido
foco de interés para distintos ataques cibernéticos,
los cuales se han sofisticado trayendo consigo
el incremento de la efectividad de los mismos y
una mayor dificultad para su oportuna deteccion.
Escenario que preocupa al Gobierno nacional toda
vez que las condiciones para desarrollar actividades
socioeconémicas en el pais cada dia se soportan
mas en el uso de las TIC, y los incidentes digitales
en Colombia afectan a varios agentes y sectores
(Gréficos 2y 3).

Grafico 2. Sectores afectados en Colombia por
incidentes digitales 2016

Fuente: colCERT, 2016.

Grifico 3. Total incidentes digitales
por Entidad 2016

Fuente: colCERT, 2016
¢) Marco normativo nacional

El pais viene desarrollando Instrumentos
Normativos que contemplan tematicas relacionadas
con la seguridad de la informacion, la ciberseguridad
y la ciberdefensa las cuales se relacionan en esta
marco normativo.

En el afo 2009 se expidié la Ley 1273 Por
medio de la cual se modifica el Codigo Penal, se
crea un nuevo bien juridico tutelado denominado de
la proteccion de la informacion y de los datos y se

preservan integralmente los sistemas que utilicen las
tecnologias de la informacidn y las comunicaciones.
Se crearon los siguientes tipos penales: Capitulo |
De los atentados contra la confidencialidad, la
integridad y la disponibilidad de los datos y de
los sistemas informaticos. Este capitulo tipifica las
siguientes conductas penales: Acceso Abusivo a un
sistema informatico, obstaculizacion ilegitima de
sistema informatico o de red de telecomunicacion,
interceptacion de datos informaticos, dafio
informatico, uso de software malicioso, violacion
de datos personales, suplantacion de sitios web
para capturar datos personales. Capitulo Il De los
atentados informaticos y otras infracciones, este
capitulo tipifica el: hurto por medios informaticos y
semejantes, asi como la transferencia no consentida
de activos.

Por medio de la Ley 1273 se adoptan los
lineamientos del Convenio de Budapest celebrado
en el afio 2001. La decision, de proferir las leyes
internas en concordancia al Convenio sobre
Ciberdelincuencia, fue tomada por considerarse de
vital importancia que los desarrollos normativos
incluyeran esas directrices de la legislacion
europea que se habian empezado a introducir en los
ordenamientos juridicos de diferentes paises; aun
cuando Colombia no es parte del Consejo de Europa
y aun no habia sido invitada a adherirse al mismo.

Colombia cuenta con una legislacion procesal
penal integral y efectiva para abordar los delitos
cibernéticos, reconoce los tratados internacionales
con Interpol y Europol y, especificamente, la Ley
1581 de 2012 establece un marco basico para la
proteccion de datos, divulgaciéon y denuncia de las
violaciones de seguridad. Por su parte, dentro de las
leyes de caracter ordinario se encuentran unas que
regulan diversos temas asociados con la seguridad
digital, el comercio electrénico, la pornografia y la
explotacion sexual de menores en el ciberespacio,
la racionalizacién de tramites y procedimientos, los
derechos de autor y conexos, entre otros.

d) Politica publica

En el afio 2011, el Gobierno nacional aprobo el
Conpes3701enelcual establecieron los lineamientos
de politica de ciberseguridad y ciberdefensa.
Este documento establece las medidas que deben
adoptar las entidades que tengan acceso al manejo
de la informacion para contrarrestar el incremento
de las amenazas informaéticas, dentro de las cuales
se establecieron normas técnicas y estandares
nacionales e internacionales, asi como iniciativas
internacionales sobre proteccion de infraestructura
critica y ciberseguridad.

En abril del 2016 se aprobd el Conpes 3854 de
Seguridad Digital Integral, en el que se establecio
la implementacion en cinco ejes : i) Establecer un
marco institucional claro en torno a la seguridad
digital, basado en la gestion de riesgos; ii) Crear
las condiciones para que las multiples partes
interesadas gestionen el riesgo de seguridad digital
en sus actividades socioecondémicas y se genere
confianza en el uso del entorno digital; iii) Fortalecer
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la seguridad de los individuos y del Estado en el
entorno digital, a nivel nacional y trasnacional, con
un enfoque de gestion de riesgos; iv) Fortalecer la
defensa y soberania nacional en el entorno digital
con un enfoque de gestion de riesgos; y v) Impulsar
la cooperacion, colaboracion y asistencia en materia
de seguridad digital, a nivel nacional e internacional.

Dentro del Conpes 3854, se manifesté que la
politica de Ciberseguridad y Ciberdefensa adoptada
por Colombia, debe ser complementada para
responder adecuadamente a los nuevos tipos de
incertidumbres e incidentes digitales y, adicional a lo
anterior, se puso en evidencia que Colombia dispone
de un marco normativo nacional disperso en torno a
la seguridad digital que comprende leyes, decretos y
otros actos expedidos bajo condiciones diferentes a
las actuales, por lo cual se cred la politica nacional
de seguridad digital.

Para cumplir con los objetivos establecidos
en los frentes expuestos en la Politica Nacional
de Seguridad Digital se establecieron diferentes
estrategias. En concreto, para impulsar la
cooperacion, colaboracion y asistencia en materia
de seguridad digital, a nivel nacional e internacional
se plante6 la busqueda de la adhesion de Colombia
a diferentes convenios internacionales, dentro del
cual se resalto el Convenio de Budapest.

IV. DESCRIPCION DEL CONVENIO
a) Objeto del acuerdo
El Convenio de Budapest tiene por objeto la
materializacién de una politica criminal comdn en
materia de ciberdelincuencia mediante la adopcion
de los siguientes lineamientos:

* Intensificacion de la cooperacion entre Es-
tados y su relacion con el sector privado
con el fin de prevenir la comision de ilicitos
en las redes informéticas.

e Adopcion de la legislacion interna perti-
nente, que permita combatir las amenazas
a bienes juridicos tutelados como la confi-
dencialidad, la integridad y la disponibili-
dad de los datos y de los sistemas informa-
ticos, protegiendo en general los intereses
vinculados al desarrollo de las tecnologias
de la informacién.

b) Explicacion del articulado

El articulado del Convenio de Budapest esta
dividido en las siguientes secciones:

Legislacién sustantiva

Con el objeto de construir una politica criminal
comun, encaminada a sancionar la criminalidad en
el ciberespacio, el Convenio de Budapest estipula
en los articulos 2° a 12 los tipos penales pertinentes
para enfrentar este fendmeno. Los Estados Parte
adquieren la obligacion de adecuar su legislacion
interna a las exigencias estipuladas en dicho
instrumento, relativas a los temas de acceso ilicito,
interceptacion ilicita, ataques a la integridad de los
datos, ataques a la integridad del sistema, abuso de

los dispositivos, falsificacion informatica, fraude
informatico, delitos relacionados con la pornografia
infantil, delitos relacionados con infracciones de
la propiedad intelectual, y responsabilidad de las
personas juridicas.

En este tipo de conductas el sujeto pasivo, es decir
la victima del ilicito, puede ser cualquier persona
natural o juridica que sea duefia de un sistema de
procesamiento de informacion.

Leqislacién procesal

Enlosarticulos 16 a 21 del Convenio, se estipulan
procedimientos y poderes para las autoridades
publicas, que también deben ser adoptados por los
Estados parte en su legislacion procesal interna.
Las obligaciones impuestas por la normatividad en
mencion, se resumen en los siguientes 4 puntos:

» Adoptar medidas para garantizar la con-
servacion inmediata de datos informaticos
almacenados y la divulgacion de los deno-
minados datos de trafico;

o Otorgar facultades a las autoridades com-
petentes, para que puedan solicitar a los
proveedores de servicios y demas particu-
lares la entrega de datos almacenados en su
poder;

o Disponer de medios idoneos para intercep-
tar y compendiar en tiempo real datos de
trafico asociados con una comunicacion
particular;

» Expedir la regulacién pertinente, que habi-
lite a sus autoridades a acceder y decomi-
sar, cualquier sistema o soporte de almace-
namiento informatico.

Cooperacidn internacional

El Convenio estipula la aplicacion de
instrumentos para luchar de forma efectiva contra
los delitos, facilitando su deteccion, investigacion y
sancion, tanto a nivel nacional como internacional,
y estableciendo disposiciones que permitan una
cooperacion internacional rapida y fiable, tomando
como base los acuerdos de legislacion uniforme o
reciproca de los Estados, y el propio derecho interno
de las partes a efectos de investigar o realizar
procedimientos conjuntos relativos a los delitos
relacionados con sistemas y datos informaticos o
para obtener pruebas en formato electronico de
delitos.

En este sentido, busca instar a los Estados Parte
a cooperar de la manera mas amplia posible, lo
que se traduce en el compromiso de Colombia de
dar tramite a las solicitudes de asistencia para la
investigacion y recoleccion de materia probatoria.
Asimismo, el Convenio obligaria a Colombia
a conservar y comunicar datos informaticos
almacenados de interés para los Estados partes;
prestar asistencia concerniente al acceso
trasfronterizo de los mismos; y a establecer un
punto de contacto localizable las 24 horas del dia,
los siete dias de la semana.
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c) Reservas

El Ministerio de Relaciones Exteriores ha
informado que formulara una reserva al articulo
14 del tratado, para proteger los derechos
constitucionales de habeas data e intimidad
personal. En el mencionado articulo 14 se faculta
a los Estados a reservarse el derecho de aplicar las
medidas establecidas en el articulo 20 del Convenio,
relativo a Obtencidn en tiempo real de datos relativos
al tréfico, pero Unicamente para ciertas categorias
de delitos especificados en la reserva. Al realizar
esta reserva, se evitaria una posible declaratoria de
inexequibilidad por parte de la Corte Constitucional,
en el marco del control previo, automatico e integral.

Igualmente, el Ministerio ha expuesto la
posibilidad de reservar la aplicacién del articulo 21,
concerniente a la Interceptacion de datos relativos al
contenido en los casos en que un sistema informatico:

e Se haya puesto en funcionamiento para un
grupo restringido de usuarios;

* No emplee las redes publicas de telecomu-
nicacién y no esté conectado a otro sistema
informatico, ya sea publico o privado.

Estas reservas protegerian posibles vulneraciones
a derechos establecidos como fundamentales en la
Constitucion Politica de Colombia ampliamente
desarrollados por la Corte Constitucional (Sentencia
C-640 de 2010 y Sentencia T-358 de 2014).

V. IMPORTANCIA DEL CONVENIO
DE BUDAPEST PARA COLOMBIA

Laexpansion de las amenazas en el ciberespacio, asi
como la utilizacion de nuevas tecnologias para cometer
delitos informaticos, constituyen una preocupacion
comln a todos los paises, dado que impactan de
manera significativa la seguridad de la informacion, en
los &mbitos tanto pablico como privado.

Los fendmenos de criminalidad que afectan la
ciberseguridad son generados, en muchas ocasiones,
por actores que se encuentran en una jurisdiccion
geografica diferente en la que se cometen los delitos,
por lo que las pruebas de un acto delictivo no son
accesibles sin la colaboracion judicial y técnica
de las legitimas autoridades publicas que rigen
sobre ese territorio. Por lo tanto, en este marco y
en los casos que suponen la utilizacion de redes
de comunicacion, la cooperacién internacional es
esencial para prevenir y enfrentar cualquier acto
delictivo de caracter cibernético. Por las razones
anteriores, Colombia debe adherirse al Convenio
sobre la Ciberdelincuencia o Convenio de Budapest.

Este es el Unico instrumento internacional que
cubre todas las areas relevantes de la legislacion
sobre ciberdelincuencia derecho penal, derecho
procesal y cooperacién internacional y trata con
caracter prioritario una politica penal contra
la ciberdelincuencia en cada uno de los paises
miembros. EI Convenio de Budapest, permite no
solo avanzar en temas de cooperacion internacional
contra delitos informaticos, sino también fortalecer
las leyes y regulaciones nacionales contra el
ciberdelito de todo nivel.

VI. TEXTO DEL CONVENIO
PREAMBULO

Los Estados miembros del Consejo de Europa
y los demas Estados signatarios del presente
Convenio;

Considerando que el objetivo del Consejo de
Europa es conseguir una unién mas estrecha entre
sus miembros;

Reconociendo el interés de intensificar la
cooperacion con los Estados Partes en el presente
Convenio;

Convencidos de la necesidad de aplicar, con
caracter prioritario, una politica penal comun
encaminada a proteger a la sociedad frente a la
ciberdelincuencia, entre otras formas, mediante la
adopcion de la legislacion adecuada y el fomento de
la cooperacion internacional;

Conscientes de los profundos cambios
provocados por la digitalizacion, la convergencia y
la globalizacién continua de las redes informaticas;

Preocupados por el riesgo de que las redes
informéticas y la informacion electronica sean
utilizadas igualmente para cometer delitos y de
que las pruebas relativas a dichos delitos sean
almacenadas y transmitidas por medio de dichas
redes;

Reconociendo la necesidad de una cooperacion
entre los Estados y el sector privado en la lucha
contra la ciberdelincuencia, asi como la necesidad
de proteger los legitimos intereses en la utilizacion
y el desarrollo de las tecnologias de la informacion;

En la creencia de que la lucha efectiva contra
la ciberdelincuencia requiere una cooperacion
internacional en materia penal reforzada, rapida y
operativa;

Convencidos de que el presente Convenio resulta
necesario para prevenir los actos dirigidos contra la
confidencialidad, la integridad y la disponibilidad de
los sistemas informaticos, redes y datos informaticos,
asi como el abuso de dichos sistemas, redes y datos,
mediante la tipificacion de esos actos, tal y como
se definen en el presente Convenio, y la asuncion
de poderes suficientes para luchar de forma efectiva
contra dichos delitos, facilitando su deteccion,
investigacion y sancion, tanto a nivel nacional como
internacional, y estableciendo disposiciones que
permitan una cooperacion internacional rapida y
fiable;

Conscientesde lanecesidad de garantizarel debido
equilibrio entre los intereses de la accion penal y el
respeto de los Derechos Humanos fundamentales
consagrados en el Convenio de Consejo de Europa
para la Proteccion de los Derechos Humanos y de
las Libertades Fundamentales (1950), el Pacto
Internacional de Derechos Civiles y Politicos
de las Naciones Unidas (1966) y otros tratados
internacionales aplicables en materia de Derechos
Humanos, que reafirman el derecho de todos a
defender sus opiniones sin interferencia alguna, asi
como la libertad de expresion, que comprende la



Pagina 16

Miércoles, 16 de mayo de 2018

GAcEeTA DEL CONGRESO 261

libertad de buscar, obtener y comunicar informacion
e ideas de todo tipo, sin consideracién de fronteras,
asi como el respeto de la intimidad;

Conscientes igualmente del derecho a la
protecciéon de los datos personales, tal y como se
reconoce, por ejemplo, en el Convenio del Consejo
de Europa de 1981 para la proteccion de las personas
con respecto al tratamiento informatizado de datos
personales;

Considerando la Convencion de las Naciones
Unidas sobre los Derechos del Nifio (1989) y el
Convenio de la Organizacion Internacional del
Trabajo sobre las peores formas de trabajo de los
menores (1999);

Teniendo en cuenta los convenios existentes del
Consejo de Europa sobre cooperacion en materia penal,
asi como otros tratados similares celebrados entre
los Estados miembros del Consejo de Europa y otros
Estados, y subrayando que el presente Convenio pretende
completar dichos Convenios con objeto de dotar de
mayor eficacia las investigaciones y los procedimientos
penales relativos a los delitos relacionados con los
sistemas y datos informéticos, asi como facilitar la
obtencidn de pruebas electronicas de los delitos;

Congratulandose de las recientes iniciativas
encaminadas a mejorar el entendimiento y la
cooperacion internacional en la lucha contra la
ciberdelincuencia, incluidas las medidas adoptadas
por las Naciones Unidas, la OCDE, la Union
Europeay el G8;

Recordando las recomendaciones del Comité de
Ministros n.° R (85) 10 relativa a la aplicacion practica
del Convenio europeo de asistencia judicial en materia
penal, en relacion con las comisiones rogatorias para
la vigilancia de las telecomunicaciones, n.° R (88) 2
sobre medidas encaminadas a luchar contra la pirateria
en materia de propiedad intelectual y derechos afines,
n.° R (87) 15 relativa a la regulacion de la utilizacion
de datos personales por la policia, n.° R (95) 4 sobre
la proteccion de los datos personales en el ambito de
los servicios de telecomunicaciones, con especial
referencia a los servicios telefénicos, asi como n.°
R (89) 9 sobre la delincuencia relacionada con la
informética, que ofrece directrices a los legisladores
nacionales para la definicion de determinados delitos
informaticos, y n.° R (95) 13 relativa a las cuestiones
de procedimiento penal vinculadas a la tecnologia de
la informacién;

Teniendo en cuenta la Resolucion n.° 1, adoptada
por los Ministros europeos de Justicia en su XXI
Conferencia (Praga, 10 y 11 de junio de 1997),
que recomendaba al Comité de Ministros apoyar
las actividades relativas a la ciberdelincuencia
desarrolladas por el Comité Europeo de Problemas
Penales (CDPC) para aproximar las legislaciones
penales nacionalesy permitir la utilizacion de medios
de investigacion eficaces en materia de delitos
informaticos, asi como la Resolucion n.° 3, adoptada
en la XXIIlI Conferencia de Ministros europeos
de Justicia (Londres, 8 y 9 de junio de 2000), que
animaba a las Partes negociadoras a proseguir sus

esfuerzos para encontrar soluciones que permitan
que el mayor nimero posible de Estados pasen a ser
Partes en el Convenio, y reconocia la necesidad de un
sistema rapido y eficaz de cooperacion internacional
que refleje debidamente las exigencias especificas
de la lucha contra la ciberdelincuencia;

Teniendo asimismo en cuenta el Plan de Accion
adoptado por los Jefes de Estado y de Gobierno
del Consejo de Europa con ocasion de su Segunda
Cumbre (Estrasburgo, 10 y 11 de octubre de 1997),
para buscar respuestas comunes ante el desarrollo de
las nuevas tecnologias de la informacion, basadas en
las normas y los valores del Consejo de Europa,

Han convenido en lo siguiente:
CAPITULO |
Terminologia

Articulo 1°. Definiciones.

A los efectos del presente Convenio:

a) Por “sistema informatico” se entendera
todo dispositivo aislado o conjunto de dis-
positivos interconectados o relacionados
entre si, siempre que uno o varios de ellos
permitan el tratamiento automatizado de
datos en ejecucion de un programa;

b) por “datos informéticos” se entendera cual-
quier representacion de hechos, informa-
cién o conceptos de una forma que permita
el tratamiento informaético, incluido un pro-
grama disefiado para que un sistema infor-
matico ejecute una funcion;

c) por “proveedor de servicios” se entendera:

i) Toda entidad publica o privada que ofrezca
a los usuarios de sus servicios la posibili-
dad de comunicar por medio de un sistema
informatico, y

i) cualquier otra entidad que procese o alma-
cene datos informaticos para dicho servicio
de comunicacion o para los usuarios de ese
Servicio;

d) por “datos sobre el trafico” se entendera
cualesquiera datos informaticos relativos a
una comunicacion por medio de un sistema
informatico, generados por un sistema in-
forméatico como elemento de la cadena de
comunicacion, que indiquen el origen, des-
tino, ruta, hora, fecha, tamafio y duracion
de la comunicacion o el tipo de servicio
subyacente.

CAPITULO Il

Medidas que deberan adoptarse a nivel
nacional

Seccion 1. Derecho penal sustantivo

Titulo 1. Delitos contra la confidencialidad,
la integridad y la disponibilidad de los datos y
sistemas informaticos

Articulo 2°. Acceso ilicito.

Cada Parte adoptara las medidas legislativas y de
otro tipo que resulten necesarias para tipificar como
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delito en su derecho interno el acceso deliberado e
ilegitimo a la totalidad o a una parte de un sistema
informatico. Cualquier Parte podra exigir que el
delito se cometa infringiendo medidas de seguridad,
con la intencion de obtener datos informaticos o con
otra intencién delictiva, o en relacion con un sistema
informatico que esté conectado a otro sistema
informatico.

Articulo 3°. Interceptacion ilicita.

Cada Parte adoptara las medidas legislativas y
de otro tipo que resulten necesarias para tipificar
como delito en su derecho interno la interceptacion
deliberada e ilegitima, por medios técnicos, de datos
informéaticos comunicados en transmisiones no
publicas efectuadas a un sistema informatico, desde
un sistema informatico o dentro del mismo, incluidas
las emisiones electromagnéticas procedentes de
un sistema informéatico que contenga dichos datos
informaticos. Cualquier Parte podra exigir que el
delito se haya cometido con intencion delictiva o
en relacién con un sistema informético conectado a
otro sistema informaético.

Articulo 4°. Interferencia en los datos.

1. Cada Parte adoptara las medidas legislati-
vas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho in-
terno la comision deliberada e ilegitima de
actos que dafien, borren, deterioren, alteren
0 supriman datos informaticos.

2. Cualquier Parte podra reservarse el derecho
a exigir que los actos definidos en el aparta-
do 1 provoquen dafios graves.

Articulo 5°. Interferencia en el sistema.

Cada Parte adoptard las medidas legislativas
y de otro tipo que resulten necesarias para tipificar
como delito en su derecho interno la obstaculizacion
grave, deliberada e ilegitima del funcionamiento de
un sistema informéatico mediante la introduccion,
transmision, provocacion de dafios, borrado, deterioro,
alteracion o supresion de datos informaticos.

Articulo 6°. Abuso de los dispositivos.

1. Cada Parte adoptara las medidas legislati-
vas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho in-
terno la comision deliberada e ilegitima de
los siguientes actos:

a) La produccion, venta, obtencion para su
utilizacion, importacion, difusion u otra
forma de puesta a disposicién de:

1) Un dispositivo, incluido un programa in-
formatico, disefiado o adaptado principal-
mente para la comision de cualquiera de los
delitos previstos de conformidad con los
anteriores articulos 2 a 5;

i) Una contrasefia, un codigo de acceso o da-
tos informaticos similares que permitan te-
ner acceso a la totalidad o a una parte de un
sistema informatico, con el fin de que sean

utilizados para la comisién de cualquiera
de los delitos contemplados en los articulos
2ab;y

b) laposesion de alguno de los elementos con-
templados en los anteriores apartados a.i)
o ii) con el fin de que sean utilizados para
cometer cualquiera de los delitos previstos
en los articulos 2 a 5. Cualquier Parte podra
exigir en su derecho interno que se posea
un namero determinado de dichos elemen-
tos para que se considere que existe respon-
sabilidad penal.

2. No podré interpretarse que el presente ar-
ticulo impone responsabilidad penal en los
casos en que la produccidn, venta, obtencion
para su utilizacion, importacion, difusion u
otra forma de puesta a disposicion mencio-
nadas en el apartado 1 del presente articulo
no tengan por objeto la comision de un deli-
to previsto de conformidad con los articulos
2 a 5 del presente Convenio, como es el caso
de las pruebas autorizadas o de la proteccion
de un sistema informatico.

3. Cualquier Parte podréa reservarse el derecho
ano aplicar lo dispuesto en el apartado 1 del
presente articulo, siempre que la reserva no
afecte a la venta, la distribucion o cualquier
otra puesta a disposicion de los elementos
indicados en el apartado 1.a.ii) del presente
articulo.

Titulo 2. Delitos informaticos

Articulo 7°. Falsificacién informadtica.

Cada Parte adoptara las medidas legislativas y de
otro tipo que resulten necesarias para tipificar como
delito en su derecho interno, cuando se cometa
de forma deliberada e ilegitima, la introduccidn,
alteracion, borrado o supresion de datos informaticos
que dé lugar a datos no auténticos, con la intencion
de que sean tenidos en cuenta o utilizados a efectos
legales como si se tratara de datos auténticos,
con independencia de que los datos sean o no
directamente legibles e inteligibles. Cualquier Parte
podré exigir que exista una intencién fraudulenta o
una intencion delictiva similar para que se considere
que existe responsabilidad penal.

Articulo 8°. Fraude informadtico.

Cada Parte adoptara las medidas legislativas y de
otro tipo que resulten necesarias para tipificar como
delito en su derecho interno los actos deliberados e
ilegitimos que causen un perjuicio patrimonial a otra
persona mediante:

a) Cualquier introduccion, alteracion, borrado

0 supresion de datos informaticos;

b) cualquier interferencia en el funcionamien-
to de un sistema informatico, con la inten-
cion fraudulenta o delictiva de obtener ile-
gitimamente un beneficio econdémico para
uno mismo o para otra persona.
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Titulo 3. Delitos relacionados con el contenido

Articulo 9°. Delitos relacionados con la
pornografia infantil.

1.

Cada Parte adoptara las medidas legislati-
vas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho in-
terno la comisién deliberada e ilegitima de
los siguientes actos:

La produccion de pornografia infantil con
vistas a su difusién por medio de un siste-
ma informatico;

la oferta o la puesta a disposicion de por-
nografia infantil por medio de un sistema
informatico;

la difusién o transmision de pornografia in-
fantil por medio de un sistema informatico,
la adquisicion de pornografia infantil por
medio de un sistema informatico para uno
mismo 0 para otra persona;

la posesion de pornografia infantil en un
sistema informéatico o en un medio de al-
macenamiento de datos informaticos.

A los efectos del anterior apartado 1, por
“pornografia infantil” se entenderd todo
material pornografico que contenga la re-
presentacion visual de:

Un menor comportandose de una forma se-
xualmente explicita;

una persona que parezca un menor com-
portdndose de una forma sexualmente
explicita;

imagenes realistas que representen a un
menor comportandose de una forma se-
xualmente explicita.

A los efectos del anterior apartado 2, por
“menor” se entenderd toda persona menor
de dieciocho afos. No obstante, cualquier
Parte podra establecer un limite de edad in-
ferior, que sera como minimo de dieciséis
afios.

Cualquier Parte podré reservarse el derecho
a no aplicar, en todo o en parte, las letras d)
y €) del apartado 1, y las letras b) y c) del
apartado 2.

Titulo 4. Delitos relacionados con infracciones
de la propiedad intelectual y de los derechos afines

Articulo 10.

Delitos relacionados con

infracciones de la propiedad intelectual y de los
derechos afines.

1.

Cada Parte adoptara las medidas legislati-
vas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho in-
terno las infracciones de la propiedad inte-
lectual, seglin se definan en la legislacion de
dicha Parte, de conformidad con las obliga-
ciones asumidas en aplicacion del Acta de
Paris de 24 de julio de 1971 por la que se

revisd el Convenio de Berna para la pro-
teccion de las obras literarias y artisticas,
del Acuerdo sobre los aspectos de los dere-
chos de propiedad intelectual relacionados
con el comercio y del Tratado de la OMPI
sobre la propiedad intelectual, a excepcion
de cualquier derecho moral otorgado por
dichos Convenios, cuando esos actos se co-
metan deliberadamente, a escala comercial
y por medio de un sistema informatico.
Cada Parte adoptara las medidas legislati-
vas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho
interno las infracciones de los derechos
afines definidas en la legislacién de dicha
Parte, de conformidad con las obligaciones
que esta haya asumido en aplicacion de la
Convencién Internacional sobre la protec-
cién de los artistas intérpretes o ejecutan-
tes, los productores de fonogramas y los or-
ganismos de radiodifusion (Convencion de
Roma), del Acuerdo sobre los aspectos de
los derechos de propiedad intelectual rela-
cionados con el comercio y del Tratado de
la OMPI sobre las obras de los intérpretes y
ejecutantes y los fonogramas, a excepcion
de cualquier derecho moral otorgado por
dichos Convenios, cuando esos actos se co-
metan deliberadamente, a escala comercial
y por medio de un sistema informatico.

En circunstancias bien delimitadas, cual-
quier Parte podra reservarse el derecho a
no exigir responsabilidad penal en virtud
de los apartados 1y 2 del presente articulo,
siempre que se disponga de otros recursos
efectivos y que dicha reserva no vulnere las
obligaciones internacionales que incumban
a dicha Parte en aplicacion de los instru-
mentos internacionales mencionados en los
apartados 1y 2 del presente articulo.

Titulo 5. Otras formas de responsabilidad y de

sanciones

Articulo 11. Tentativa y complicidad.
1. Cada Parte adoptara las medidas legislativas

y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno
cualquier complicidad intencionada con vis-
tas a la comision de alguno de los delitos
previstos de conformidad con los articulos
2° a 10 del presente Convenio, con la inten-
cién de que se cometa ese delito.

Cada Parte adoptara las medidas legislati-
vas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho
interno cualquier tentativa de comision de
alguno de las delitos previstos de confor-
midad con los articulos 3 a 5, 7, 8, 9.1.a)
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y ¢) del presente Convenio, cuando dicha
tentativa sea intencionada.

Cualquier Estado podra reservarse el dere-
cho a no aplicar, en todo o en parte, el apar-
tado 2 del presente articulo.

Articulo 12. Responsabilidad de las personas
Jjuridicas.

1.

Cada Parte adoptara las medidas legislati-
vas y de otro tipo que resulten necesarias
para que pueda exigirse responsabilidad a
las personas juridicas por los delitos previs-
tos de conformidad con el presente Conve-
nio, cuando sean cometidos por cuenta de
las mismas por cualquier persona fisica,
tanto en calidad individual como en su con-
dicion de miembro de un dérgano de dicha
persona juridica, que ejerza funciones di-
rectivas en la misma, en virtud de:

Un poder de representacion de la persona
juridica;

una autorizacion para tomar decisiones en
nombre de la persona juridica;

una autorizacién para ejercer funciones de
control en la persona juridica.

Ademas de los casos ya previstos en el
apartado 1 del presente articulo, cada Parte
adoptarad las medidas necesarias para ase-
gurar que pueda exigirse responsabilidad
a una persona juridica cuando la falta de
vigilancia o de control por parte de una
persona fisica mencionada en el apartado 1
haya hecho posible la comisién de un deli-
to previsto de conformidad con el presente
Convenio en beneficio de dicha persona ju-
ridica por una persona fisica que actle bajo
su autoridad.

Con sujecion a los principios juridicos de
cada Parte, la responsabilidad de una per-
sona juridica podra ser penal, civil o admi-
nistrativa.

Dicha responsabilidad se entendera sin per-
juicio de la responsabilidad penal de las
personas fisicas que hayan cometido el de-
lito.

Articulo 13. Sanciones y medidas.
1. Cada Parte adoptara las medidas legislativas

y de otro tipo que resulten necesarias para
que los delitos previstos de conformidad
con los articulos 2 a 11 puedan dar lugar
a la aplicacion de sanciones efectivas, pro-
porcionadas y disuasorias, incluidas penas
privativas de libertad.

2. Cada Parte garantizara la imposicion de san-

ciones o de medidas penales o no penales
efectivas, proporcionadas y disuasorias, in-
cluidas sanciones pecuniarias, a las perso-

nas juridicas consideradas responsables de
conformidad con el articulo 12.

Seccion 2. Derecho procesal

Titulo 1. Disposiciones comunes

Articulo 14. Ambito de aplicacion de las
disposiciones sobre procedimiento.

1.

Cada Parte adoptara las medidas legislati-
vas y de otro tipo que resulten necesarias
para establecer los poderes y procedimien-
tos previstos en la presente Seccion para los
fines de investigaciones o procedimientos
penales especificos.

Salvo que se establezca especificamente
otra cosa en el articulo 21, cada Parte apli-
cara los poderes y procedimientos mencio-
nados en el apartado 1 del presente articulo
a:

Los delitos previstos de conformidad con
los articulos 2 a 11 del presente Convenio;
otros delitos cometidos por medio de un
sistema informatico; y

la obtencidn de pruebas electronicas de un
delito.

3.a) Cualquier Parte podra reservarse el derecho

b)

)
i)

a aplicar las medidas indicadas en el articulo
20 exclusivamente a los delitos o categorias
de delitos especificados en la reserva, siem-
pre que el ambito de dichos delitos o cate-
gorias de delitos no sea mas reducido que el
de los delitos a los que esa Parte aplique las
medidas indicadas en el articulo 21. Las Par-
tes procuraran limitar dichas reservas para
permitir la aplicacion mas amplia posible de
la medida indicada en el articulo 20.
Cuando, como consecuencia de las limita-
ciones existentes en su legislacion vigente
en el momento de la adopcion del presente
Convenio, una Parte no pueda aplicar las
medidas indicadas en los articulos 20 y 21
a las comunicaciones transmitidas en el sis-
tema informatico de un proveedor de servi-
cios:

Utilizado en beneficio de un grupo restrin-
gido de usuarios, y

que no utilice las redes publicas de comu-
nicaciones ni esté conectado a otro sistema
informatico, ya sea pablico o privado, di-
cha Parte podréa reservarse el derecho a no
aplicar dichas medidas a esas comunicacio-
nes. Cada Parte procurara limitar este tipo
de reservas de forma que se permita la apli-
cacion mas amplia posible de las medidas
indicadas en los articulos 20 y 21.

Articulo 15. Condiciones y salvaguardas.

1.

Cada Parte se asegurara de que el estableci-
miento, la ejecucion y la aplicacion de los
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poderes y procedimientos previstos en la
presente seccion estan sujetas a las condi-
ciones y salvaguardas previstas en su dere-
cho interno, que debera garantizar una pro-
teccion adecuada de los Derechos Humanos
y de las libertades, incluidos los derechos
derivados de las obligaciones asumidas en
virtud del Convenio del Consejo de Europa
para la proteccion de los Derechos Huma-
nos y las libertades fundamentales (1950),
del Pacto Internacional de derechos civiles
y politicos de las Naciones Unidas (1966),
y de otros instrumentos internacionales
aplicables en materia de Derechos Huma-
nos, y que debera integrar el principio de
proporcionalidad.

Cuando resulte procedente dada la natura-
leza del procedimiento o del poder de que
se trate, dichas condiciones incluirén, en-
tre otros aspectos, la supervision judicial u
otra forma de supervision independiente,
los motivos que justifiquen la aplicacion, y
la limitacion del ambito de aplicacion y de
la duracion del poder o del procedimiento
de que se trate.

Siempre que sea conforme con el interés
publico y, en particular, con la correcta
administracion de la justicia, cada Parte
examinard la repercusion de los poderes
y procedimientos previstos en la presente
seccion en los derechos, responsabilidades
e intereses legitimos de terceros.

Titulo 2. Conservacion rapida de datos
informaticos almacenados

Articulo 16. Conservacion rdpida de datos
informaticos almacenados.

1. Cada Parte adoptara las medidas legislati-

vas y de otro tipo que resulten necesarias
para permitir a sus autoridades competen-
tes ordenar o imponer de otra manera la
conservacion rapida de determinados da-
tos electronicos, incluidos los datos sobre
el trafico, almacenados por medio de un
sistema informatico, en particular cuando
existan razones para creer que los datos in-
formaticos resultan especialmente suscep-
tibles de pérdida o de modificacion.

Cuando una Parte aplique lo dispuesto en
el anterior apartado 1 por medio de una or-
den impartida a una persona para conservar
determinados datos almacenados que se en-
cuentren en posesion o bajo el control de
dicha persona, la Parte adoptara las medi-
das legislativas y de otro tipo que resulten
necesarias para obligar a esa persona a con-
servar y a proteger la integridad de dichos
datos durante el tiempo necesario, hasta un

méaximo de noventa dias, de manera que las
autoridades competentes puedan conseguir
su revelacion. Las Partes podran prever que
tales ordenes sean renovables.

Cada Parte adoptara las medidas legislati-
vas y de otro tipo que resulten necesarias
para obligar al encargado de la custodia de
los datos o a otra persona encargada de su
conservacion a mantener en secreto la apli-
cacion de dichos procedimientos durante el
plazo previsto en su derecho interno.

Los poderes y procedimientos menciona-
dos en el presente articulo estaran sujetos a
lo dispuesto en los articulos 14 y 15.

Articulo 17. Conservacion y revelacion parcial
rdpidas de datos sobre el trifico.

1.

a)

b)

Para garantizar la conservacion de los datos
sobre el trafico en aplicacion de lo dispues-
to en el articulo 16, cada Parte adoptara las
medidas legislativas y de otro tipo que re-
sulten necesarias:

Para asegurar la posibilidad de conservar
rapidamente dichos datos sobre el trafico
con independencia de que en la transmision
de esa comunicacion participaran uno o va-
rios proveedores de servicios, y

para garantizar la revelacion rapida a la au-
toridad competente de la Parte, 0 a una per-
sona designada por dicha autoridad, de un
volumen suficiente de datos sobre el trafico
para que dicha Parte pueda identificar a los
proveedores de servicio y la via por la que
se transmitié la comunicacion.

Los poderes y procedimientos menciona-
dos en el presente articulo estaran sujetos a
lo dispuesto en los articulos 14 y 15.

Titulo 3. Orden de presentacion

Articulo 18. Orden de presentacion.

1.

b)

Cada Parte adoptara las medidas legislati-
vas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes
a ordenar:

A una persona que se encuentre en su te-
rritorio que comunique determinados datos
informaticos que posea 0 que Se encuentren
bajo su control, almacenados en un sistema
informatico o en un medio de almacena-
miento de datos informaticos; y

a un proveedor de servicios que ofrezca
prestaciones en el territorio de esa Parte
que comunique los datos que posea o que
se encuentren bajo su control relativos a los
abonados en conexion con dichos servicios.
Los poderes y procedimientos menciona-
dos en el presente articulo estan sujetos a lo
dispuesto en los articulos 14 y 14.
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3.

b)

A los efectos del presente articulo, por “da-
tos relativos a los abonados” se entendera
toda informacion, en forma de datos in-
formaticos o de cualquier otra forma, que
posea un proveedor de servicios y esté re-
lacionada con los abonados a dichos servi-
cios, excluidos los datos sobre el trafico o
sobre el contenido, y que permita determi-
nar:

El tipo de servicio de comunicaciones utili-
zado, las disposiciones técnicas adoptadas
al respecto y el periodo de servicio;

la identidad, la direccion postal o geogréa-
fica y el numero de teléfono del abonado,
asi como cualquier otro nimero de acceso
o informacion sobre facturacién y pago que
se encuentre disponible sobre la base de un
contrato o de un acuerdo de prestacion de
Servicios;

cualquier otra informacion relativa al lugar
en que se encuentren los equipos de comu-
nicaciones, disponible sobre la base de un
contrato o de un acuerdo de servicios.

Titulo 4. Registro y confiscacion de datos
informaticos almacenados

Articulo 19. Registro y confiscacion de datos
informaticos almacenados.

1.

b)

Cada Parte adoptara las medidas legislati-
vas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes
a registrar o a tener acceso de una forma
similar:

A un sistema informatico o a una parte del
mismo, asi como a los datos informaticos
almacenados en el mismo; y

a un medio de almacenamiento de datos
informaticos en el que puedan almacenarse
datos informaticos, en su territorio.

Cada Parte adoptara las medidas legislati-
vas y de otro tipo que resulten necesarias
para asegurar que, cuando sus autoridades
procedan al registro o tengan acceso de una
forma similar a un sistema informético es-
pecifico o a una parte del mismo, de confor-
midad con lo dispuesto en el apartado 1.a,
y tengan razones para creer que los datos
buscados estan almacenados en otro siste-
ma informatico o en una parte del mismo
situado en su territorio, y dichos datos sean
licitamente accesibles a través del sistema
inicial o estén disponibles para este, dichas
autoridades puedan ampliar rapidamente el
registro o la forma de acceso similar al otro
sistema.

Cada Parte adoptara las medidas legislati-
vas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes

b)

d)

a confiscar o a obtener de una forma simi-
lar los datos informaticos a los que se haya
tenido acceso en aplicacion de lo dispuesto
en los apartados 1 o 2. Estas medidas in-
cluiran las siguientes facultades:

Confiscar u obtener de una forma similar
un sistema informatico o una parte del mis-
mo, o0 un medio de almacenamiento de da-
tos informaticos;

realizar y conservar una copia de dichos da-
tos informaticos;

preservar la integridad de los datos infor-
maticos almacenados de que se trate;

hacer inaccesibles o suprimir dichos datos
informaticos del sistema informatico al que
se ha tenido acceso.

Cada Parte adoptara las medidas legislati-
vas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes
a ordenar a cualquier persona que conozca
el funcionamiento del sistema informatico
o las medidas aplicadas para proteger los
datos informaticos contenidos en el mismo
que facilite toda la informacion necesaria,
dentro de lo razonable, para permitir la
aplicacion de las medidas indicadas en los
apartados 1y 2.

Los poderes y procedimientos menciona-
dos en el presente articulo estaran sujetos a
lo dispuesto en los articulos 14 y 15.

Titulo 5. Obtencién en tiempo real de datos
informéticos

Articulo 20. Obtencion en tiempo real de datos
sobre el trdfico.

1.

a)

b)

Cada Parte adoptara las medidas legislativas
y de otro tipo que resulten necesarias para
facultar a sus autoridades competentes a:
Obtener o grabar mediante la aplicacion de
medios técnicos existentes en su territorio,
y

obligar a un proveedor de servicios, dentro
de los limites de su capacidad técnica:

a obtener o grabar mediante la aplicacion
de medios técnicos existentes en su territo-
rio, o

a prestar a las autoridades competentes su
colaboracién y su asistencia para obtener
0 grabar en tiempo real los datos sobre el
trafico asociados a comunicaciones especi-
ficas transmitidas en su territorio por medio
de un sistema informatico.

Cuando una Parte, en virtud de los princi-
pios consagrados en su ordenamiento juri-
dico interno, no pueda adoptar las medidas
indicadas en el apartado 1.a), podra adoptar
en su lugar las medidas legislativas y de
otro tipo que resulten necesarias para ase-
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gurar la obtencién o la grabacion en tiempo
real de los datos sobre el trafico asociados a
determinadas comunicaciones transmitidas
en su territorio mediante la aplicacion de
los medios técnicos existentes en el mismo.
Cada Parte adoptara las medidas legislati-
vas y de otro tipo que resulten necesarias
para obligar a un proveedor de servicios a
mantener en secreto el hecho de que se ha
ejercido cualquiera de los poderes previstos
en el presente articulo, asi como toda infor-
macion al respecto.

Los poderes y procedimientos menciona-
dos en el presente articulo estaran sujetos a
lo dispuesto en los articulos 14 y 15.

Articulo 21. Interceptacion de datos sobre el
contenido.

1.

Cada Parte adoptara las medidas legislati-
vas y de otro tipo que resulten necesarias
para facultar a las autoridades competentes,
por lo que respecta a una serie de delitos
graves que deberan definirse en su derecho
interno:

A obtener o a grabar mediante la aplicacion
de medios técnicos existentes en su territo-
rio, y

a obligar a un proveedor de servicios, den-
tro de los limites de su capacidad técnica:
A obtener 0 a grabar mediante la aplicacion
de los medios técnicos existentes en su te-
rritorio, 0

a prestar a las autoridades competentes su
colaboracion y su asistencia para obtener
0 grabar en tiempo real los datos sobre el
contenido de determinadas comunicacio-
nes en su territorio, transmitidas por medio
de un sistema informatico.

Cuando una Parte, en virtud de los princi-
pios consagrados en su ordenamiento juri-
dico interno, no pueda adoptar las medidas
indicadas en el apartado 1.a), podra adoptar
en su lugar las medidas legislativas y de
otro tipo que resulten necesarias para ase-
gurar la obtencién o la grabacion en tiem-
po real de los datos sobre el contenido de
determinadas comunicaciones transmitidas
en su territorio mediante la aplicacion de
los medios técnicos existentes en el mismo.
Cada Parte adoptara las medidas legislati-
vas y de otro tipo que resulten necesarias
para obligar a un proveedor de servicios a
mantener en secreto el hecho de que se ha
ejercido cualquiera de los poderes previstos
en el presente articulo, asi como toda infor-
macion al respecto.

4. Los poderes y procedimientos menciona-
dos en el presente articulo estaran sujetos a
lo dispuesto en los articulos 14 y 15.

Seccion 3. Jurisdiccion

Articulo 22. Jurisdiccion.

1. Cada Parte adoptara las medidas legislati-
vas y de otro tipo que resulten necesarias
para afirmar su jurisdiccion respecto de
cualquier delito previsto con arreglo a los
articulos 2 a 11 del presente Convenio,
siempre que se haya cometido:

a) Ensu territorio; o

b) abordo de un bugue que enarbole pabellon
de dicha Parte; o

c) abordo de una aeronave matriculada segln
las leyes de dicha Parte; o

d) por uno de sus nacionales, si el delito es
susceptible de sancion penal en el lugar en
el que se cometio o si ningun Estado tiene
competencia territorial respecto del mismo.

2. Cualquier Estado podré reservarse el dere-
cho a no aplicar o a aplicar Unicamente en
determinados casos o condiciones las nor-
mas sobre jurisdiccion establecidas en los
apartados 1.b) a 1.d) del presente articulo o
en cualquier otra parte de los mismos.

3. Cada Parte adoptara las medidas que resul-
ten necesarias para afirmar su jurisdiccion
respecto de los delitos mencionados en el
apartado 1 del articulo 24 del presente Con-
venio, cuando el presunto autor del delito
se encuentre en su territorio y no pueda ser
extraditado a otra Parte por razon de su na-
cionalidad, previa solicitud de extradicion.

4. EIl presente Convenio no excluye ninguna
jurisdiccion penal ejercida por una Parte de
conformidad con su derecho interno.

5. Cuando varias Partes reivindiquen su ju-
risdiccion respecto de un presunto delito
contemplado en el presente Convenio, las
Partes interesadas celebraran consultas,
siempre que sea oportuno, con miras a de-
terminar cuél es la jurisdiccion mas ade-
cuada para las actuaciones penales.

CAPITULO III

Cooperacion internacional
Seccion 1. Principios generales

Titulo 1. Principios generales relativos a la
cooperacion internacional

Articulo 23. Principios generales relativos a la
cooperacion internacional.

Las Partes cooperaran entre si en lamayor medida
posible, de conformidad con las disposiciones del
presente capitulo, en aplicacion de los instrumentos
internacionales aplicables a la cooperacion
internacional en materia penal, de acuerdos basados
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en legislacion uniforme o reciproca y de su derecho
interno, para los fines de las investigaciones o los
procedimientos relativos a los delitos relacionados
con sistemas y datos informaticos o para la obtencion
de pruebas electronicas de los delitos.

Titulo 2. Principios relativos a la extradicion.
Articulo 24. Extradicion.
1. a)El presente articulo se aplicara a la extra-

b)

dicion entre las Partes por los delitos esta-
blecidos en los articulos 2 a 11 del presente
Convenio, siempre que estén castigados en
la legislacion de las dos Partes implicadas
con una pena privativa de libertad de una
duracion maxima de como minimo un afio,
0 CON una pena Mas grave.

Cuando deba aplicarse una pena minima
diferente en virtud de un acuerdo basado
en legislacion uniforme o reciproca o de un
tratado de extradicion aplicable entre dos o
mas Partes, incluido el Convenio Europeo
de Extradicion (STE n.° 24), se aplicara la
pena minima establecida en virtud de dicho
acuerdo o tratado.

Se considerara que los delitos mencionados
en el apartado 1 del presente articulo estan
incluidos entre los delitos que dan lugar a
extradicion en cualquier tratado de extradi-
cion vigente entre las Partes. Las Partes se
comprometen a incluir dichos delitos entre
los que pueden dar lugar a extradicion en
cualquier tratado de extradicion que pue-
dan celebrar entre si.

Cuando una Parte que condicione la extra-
dicion a la existencia de un tratado reciba
una solicitud de extradicion de otra Parte
con la que no haya celebrado ningun trata-
do de extradicion, podra aplicar el presen-
te Convenio como fundamento juridico de
la extradicion respecto de cualquier delito
mencionado en el apartado 1 del presente
articulo.

Las Partes que no condicionen la extradi-
cion a la existencia de un tratado reconoce-
ran los delitos mencionados en el apartado
1 del presente articulo como delitos que
pueden dar lugar a extradicion entre ellas.
La extradicion estara sujeta a las condicio-
nes establecidas en el derecho interno de la
Parte requerida o en los tratados de extradi-
cion aplicables, incluidos los motivos por
los que la Parte requerida puede denegar la
extradicion.

Cuando se deniegue la extradicion por un
delito mencionado en el apartado 1 del pre-
sente articulo Unicamente por razon de la
nacionalidad de la persona buscada o por-
que la Parte requerida se considera com-

petente respecto de dicho delito, la Parte
requerida debera someter el asunto, a peti-
cion de la Parte requirente, a sus autorida-
des competentes para los fines de las actua-
ciones penales pertinentes, e informara a su
debido tiempo del resultado final a la Parte
requirente. Dichas autoridades tomaran su
decision y efectuaran sus investigaciones
y procedimientos de la misma manera que
para cualquier otro delito de naturaleza
comparable, de conformidad con la legisla-
cion de dicha Parte.

7. a)Cada Parte comunicara al Secretario Gene-

b)

ral del Consejo de Europa, en el momento
de la firma o del deposito de su instrumen-
to de ratificacion, aceptacion, aprobacion o
adhesion, el nombre y la direccion de cada
autoridad responsable del envio o de la re-
cepcion de solicitudes de extradicion o de
detencion provisional en ausencia de un
tratado.

El Secretario General del Consejo de Eu-
ropa creard y mantendra actualizado un re-
gistro de las autoridades designadas por las
Partes. Cada Parte garantizara en todo mo-
mento la exactitud de los datos que figuren
en el registro.

Titulo 3. Principios generales relativos
a la asistencia mutua

Articulo 25. Principios generales relativos a la
asistencia mutua.

1.

Las Partes se concederan asistencia mutua
en la mayor medida posible para los fines
de las investigaciones o procedimientos re-
lativos a delitos relacionados con sistemas
y datos informaticos o para la obtencion de
pruebas en formato electrénico de un deli-
to.

Cada Parte adoptard también las medidas
legislativas y de otro tipo que resulten ne-
cesarias para cumplir las obligaciones esta-
blecidas en los articulos 27 a 35.

En casos de urgencia, cada Parte podra
transmitir solicitudes de asistencia o comu-
nicaciones relacionadas con las mismas por
medios rapidos de comunicacién, incluidos
el fax y el correo electronico, en la medi-
da en que dichos medios ofrezcan niveles
adecuados de seguridad y autenticacion
(incluido el cifrado, en caso necesario), con
confirmacion oficial posterior si la Parte re-
querida lo exige. La Parte requerida acepta-
ra la solicitud y dara respuesta a la misma
por cualquiera de estos medios rapidos de
comunicacion.

Salvo que se establezca especificamente
otra cosa en los articulos del presente ca-
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pitulo, la asistencia mutua estara sujeta
a las condiciones previstas en el derecho
interno de la Parte requerida o en los tra-
tados de asistencia mutua aplicables, in-
cluidos los motivos por los que la Parte
requerida puede denegar la cooperacion.
La Parte requerida no ejercera el derecho
a denegar la asistencia mutua en relacién
con los delitos mencionados en los arti-
culos 2 a 11 Unicamente porque la solici-
tud se refiere a un delito que considera de
naturaleza fiscal.

Cuando, de conformidad con las disposi-
ciones del presente capitulo, se permita a
la Parte requerida condicionar la asistencia
mutua a la existencia de una doble tipifica-
cion penal, dicha condicion se considerara
cumplida cuando la conducta constitutiva
del delito respecto del cual se solicita la
asistencia constituya un delito en virtud de
su derecho interno, con independencia de
que dicho derecho incluya o no el delito
dentro de la misma categoria de delitos o lo
denomine o no con la misma terminologia
que la Parte requirente.

Articulo 26. Informacion espontinea.

1.

Dentro de los limites de su derecho interno,
y sin peticién previa, una Parte podra co-
municar a otra Parte informacion obtenida
en el marco de sus propias investigaciones
cuando considere que la revelacion de di-
cha informacion podria ayudar a la Parte
receptora a iniciar o llevar a cabo investi-
gaciones o procedimientos en relacion con
delitos previstos en el presente Convenio o
podria dar lugar a una peticion de coopera-
cion de dicha Parte en virtud del presente
capitulo.

Antes de comunicar dicha informacion, la
Parte que la comunique podra solicitar que
se preserve su confidencialidad o que se
utilice con sujecion a determinadas condi-
ciones. Si la Parte receptora no puede aten-
der esa solicitud, informara de ello a la otra
Parte, que deberé entonces determinar si a
pesar de ello debe facilitarse la informacion
0 no. Si la Parte destinataria acepta la in-
formacion en las condiciones establecidas,
quedara vinculada por las mismas.

Titulo 4. Procedimientos relativos a las

solicitudes de asistencia mutua en ausencia de

acuerdos internacionales aplicables

Articulo 27. Procedimientos relativos a las
solicitudes de asistencia mutua en ausencia de
acuerdos internacionales aplicables.

1.

Cuando entre las Partes requirente y reque-
rida no se encuentre vigente un tratado de

asistencia mutua o un acuerdo basado en
legislacion uniforme o reciproca, seran de
aplicacion las disposiciones de los aparta-
dos 2 a 10 del presente articulo. Las dispo-
siciones del presente articulo no seran de
aplicacion cuando exista un tratado, acuer-
do o legislacion de este tipo, salvo que las
Partes interesadas convengan en aplicar en
su lugar la totalidad o una parte del resto
del presente articulo.

2.a) Cada Parte designara una o varias autorida-

b)

d)

b)

des centrales encargadas de enviar solicitu-
des de asistencia mutua y de dar respuesta
a las mismas, de su ejecucion y de su remi-
sion a las autoridades competentes para su
ejecucion.

Las autoridades centrales se comunicaran
directamente entre si.

En el momento de la firma o del depdsito de
su instrumento de ratificacion, aceptacion,
aprobacién o adhesién, cada Parte comuni-
card al Secretario General del Consejo de
Europa los nombres y direcciones de las
autoridades designadas en cumplimiento
del presente apartado.

El Secretario General del Consejo de Euro-
pa creard y mantendra actualizado un regis-
tro de las autoridades centrales designadas
por las Partes. Cada Parte garantizard en
todo momento la exactitud de los datos que
figuren en el registro.

Las solicitudes de asistencia mutua en vir-
tud del presente articulo se ejecutaran de
conformidad con los procedimientos espe-
cificados por la Parte requirente, salvo que
sean incompatibles con la legislacion de la
Parte requerida.

Ademas de las condiciones o de los motivos
de denegacion contemplados en el apartado
4 del articulo 25, la Parte requerida podra
denegar la asistencia si:

La solicitud se refiere a un delito que la
Parte requerida considera delito politico o
delito vinculado a un delito politico;

la Parte requerida considera que la ejecu-
cion de la solicitud podria atentar contra su
soberania, seguridad, orden publico u otros
intereses esenciales.

La Parte requerida podra posponer su ac-
tuacion en respuesta a una solicitud cuando
dicha actuacion pudiera causar perjuicios a
investigaciones o procedimientos llevados
a cabo por sus autoridades.

Antes de denegar o posponer la asistencia,
la Parte requerida estudiard, previa consulta
cuando proceda con la Parte requirente, si
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puede atenderse la solicitud parcialmente o
con sujecion a las condiciones que conside-
re necesarias.

La Parte requerida informara sin demora a
la Parte requirente del resultado de la ejecu-
cion de una solicitud de asistencia. Debera
motivarse cualquier denegacion o aplaza-
miento de la asistencia solicitada. La Par-
te requerida informard también a la Parte
requirente de cualquier motivo que haga
imposible la ejecucién de la solicitud o que
pueda retrasarla de forma significativa.

La Parte requirente podra solicitar a la Par-
te requerida que preserve la confidenciali-
dad de la presentacion de una solicitud en
virtud del presente capitulo y del objeto de
la misma, salvo en la medida necesaria para
su ejecucion. Si la Parte requerida no puede
cumplir esta peticiéon de confidencialidad,
lo comunicara inmediatamente a la Par-
te requirente, que determinara entonces Si
pese a ello debe procederse a la ejecucion
de la solicitud.

9.a)En casos de urgencia, las solicitudes de

b)

d)

asistencia mutua o las comunicaciones al
respecto podran ser enviadas directamente
por las autoridades judiciales de la Parte re-
quirente a las autoridades correspondientes
de la Parte requerida. En tal caso, se en-
viara al mismo tiempo copia a la autoridad
central de la Parte requerida a través de la
autoridad central de la Parte requirente.
Cualquier solicitud o comunicacion en
virtud de este apartado podra efectuarse a
través de la Organizacion Internacional de
Policia Criminal (INTERPOL).

Cuando se presente una solicitud en aplica-
cion de la letra a) del presente articulo y la
autoridad no sea competente para tramitar-
la, remitira la solicitud a la autoridad nacio-
nal competente e informara directamente a
la Parte requirente de dicha remision.

Las solicitudes y comunicaciones efectua-
das en virtud del presente apartado que no
impliquen medidas coercitivas podran ser
remitidas directamente por las autoridades
competentes de la Parte requirente a las au-
toridades competentes de la Parte requerida.
En el momento de la firma o el depoésito de
su instrumento de ratificacion, aceptacion,
aprobacién o adhesion, cada Parte podra
informar al Secretario General del Conse-
jo de Europa de que, por razones de efica-
cia, las solicitudes formuladas en virtud del
presente apartado deberan dirigirse a su au-
toridad central.

Articulo 28. Confidencialidad y restriccion de
la utilizacion.

1.

a)

b)

En ausencia de un tratado de asistencia mu-
tua o de un acuerdo basado en legislacion
uniforme o reciproca que esté vigente entre
las Partes requirente y requerida, seran de
aplicacion las disposiciones del presente
articulo. Las disposiciones del presente ar-
ticulo no seran de aplicacion cuando exis-
ta un tratado, acuerdo o legislacion de este
tipo, salvo que las Partes interesadas con-
vengan en aplicar en su lugar la totalidad o
una parte del resto del presente articulo.
La Parte requerida podréa supeditar la entre-
ga de informacién o material en respuesta a
una solicitud a la condicién de que:
Se preserve su confidencialidad cuando la
solicitud de asistencia judicial mutua no
pueda ser atendida en ausencia de esta con-
dicion, o
no se utilicen para investigaciones o proce-
dimientos distintos de los indicados en la
solicitud.
Si la Parte requirente no puede cumplir al-
guna condicién de las mencionadas en el
apartado 2, informara de ello sin demora a
la otra Parte, que determinara en tal caso si
pese a ello debe facilitarse la informacion.
Cuando la Parte requirente acepte la condi-
cion, quedara vinculada por ella.
Cualquier Parte que facilite informacion o
material con sujecién a una condicién con
arreglo a lo dispuesto en el apartado 2 po-
dra requerir a la otra Parte que explique, en
relacion con dicha condicion, el uso dado a
dicha informacion o material.

Seccion 2. Disposiciones especiales
Titulo 1. Asistencia mutua en materia de

medidas provisionales

Articulo 29. Conservacion rapida de datos
informadticos almacenados.

1.

Una Parte podra solicitar a otra Parte que
ordene o asegure de otra forma la conser-
vacion rapida de datos almacenados por
medio de un sistema informatico que se
encuentre en el territorio de esa otra Parte,
respecto de los cuales la Parte requirente
tenga la intencion de presentar una solici-
tud de asistencia mutua con vistas al regis-
tro o al acceso de forma similar, la confis-
cacion o la obtencién de forma similar, o la
revelacion de los datos.

En las solicitudes de conservacion que
se formulen en virtud del apartado 1 se
indicaré:

La autoridad que solicita dicha conser-
vacion;
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b) el delito objeto de investigacién o de proce- 7. Las medidas de conservacion adoptadas
dimiento penal y un breve resumen de los en respuesta a la solicitud mencionada en
hechos relacionados con el mismo; el apartado 1 tendran una duracion minima
¢) los datos informaticos almacenados que de- de sesenta dias, con objeto de permitir a la
ben conservarse y su relacion con el delito; Parte requirente presentar una solicitud de
d) cualquier informacién disponible que permita registro o de acceso de forma similar, con-
identificar a la persona encargada de la custo- fiscacion u obtencion de forma similar, o de
dia de los datos informaticos almacenados o revelacion de los datos. Cuando se reciba
la ubicacion del sistema informatico: dicha solicitud, seguiran conservandose los
e) la necesidad de la conservacion; y datos ha_sta que se adopte una decision so-
f) que la Parte tiene la intencién de presen- bre la misma.
tar una solicitud de asistencia mutua para Articulo 30. Revelacion rdpida de datos
el registro o el acceso de forma similar, la  conservados sobre el trdfico.
confiscacion o la obtencion de forma simi- 1. Cuando, con motivo de la ejecucion de
lar o la revelacién de los datos informéticos una solicitud presentada de conformidad
almacenados. con el articulo 29 para la conservacion de
3. Tras recibir la solicitud de otra Parte, la datos sobre el trafico en relacién con una
Parte requerida tomara las medidas adecua- comunicacion especifica, la Parte requeri-
das para conservar rapidamente los datos da descubra que un proveedor de servicios
especificados de conformidad con su de- de otro Esta(_jo p_a,rtlupo en la transmlsmn
recho interno. A los efectos de responder a de Ialco,m_unlcauon, la Parte requ_erlda re-
una solicitud, no se requerira la doble tipifi- velara rapldamente a la Parte reqUIrentfa un
cacion penal como condicion para proceder V"l”“?e“ sy ficiente de datos sobre el t r?ﬁco
2 |3 conservacion. para identificar al proveed_o_r’de servicios y
4. Cuando una Parte exija la doble tipificacion :filévr:a por la que se transmitio la comunica-
pfanal como Cond_|C|0n para atender una soli- 2. La revelacion de datos sobre el trafico en
citud de asistencia r'nut‘ua para el reglsj[ro © virtud del apartado 1 Gnicamente podra de-
el acceso (,le forma similar, la conﬁscacmn,o negarse si:
la obtencion de forma similar o la revelacion a) La solicitud hace referencia a un delito que
de datos almacenados, dicha Parte podra re- la Parte requerida considera delito politico
servarse, en relacion con delitos distintos de o delito relacionado con un delito politico:
los previstos con arreglo a los articulos 2 a b) la Parte requerida considera que la ejecu-
11 del presente Convenio, el derecho a de- cién de la solicitud podria atentar contra su
negar la solicitud de conservacion en virtud soberania, seguridad, orden pGblico u otros
del presente articulo en los casos en que ten- intereses esenciales.
ga motivos para creer que la condicion de la Titulo 2. Asistencia mutua en relacion con los
doble tipificacion penal no podra cumplirse poderes de investigacion
en el momento de la revelacion. . . . .,
. . . ., Articulo 31. Asistencia mutua en relacion con
5. Asimismo, las solicitudes de conservacion . .
. , . el acceso a datos informadticos almacenados.
unicamente podran denegarse si: Co
a) Lasolicitud hace referencia a un delito que L Ung Parte podra solicitar a 9”"?‘ Parte que
la Parte requerida considera delito politico registre o acceda fde forma .Tlmllar’ C(Imﬁs'
o delito relacionado con un delito politico; que u obtenga de forma simiiary revele da-
b) la Parte requerida considera que la ejecu- FOS aIma_cenacz!os por medio de_un_3|stema
. . . informatico situado en el territorio de la
cion de !a SOI'C't_Ud podria atepta'r contra su Parte requerida, incluidos los datos conser-
_soberanla, segu_rldad, orden publico u otros vados en aplicacion del articulo 29,
intereses esenciales. _ 2. La Parte requerida daré respuesta a la soli-
6. Cuando la Parte requerida considere que la citud aplicando los instrumentos internacio-
conservacion por si sola no bastara para ga- nales, acuerdos y legislacién mencionados
rantizar la futura disponibilidad de los da- en el articulo 23, asi como de conformidad
tos o pondra en peligro la confidencialidad con otras disposiciones aplicables en el
de la investigacion de la Parte requirente o presente capitulo.
causara cualquier otro perjuicio a la misma, 3. Se dara respuesta lo antes posible a la soli-
informara de ello sin demora a la Parte re- citud cuando:
quirente, la cual decidird entonces si debe a) Existan motivos para creer que los datos

pese a ello procederse a la ejecucién de la
solicitud.

pertinentes estan especialmente expuestos
al riesgo de pérdida o modificacion; o
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b)

los instrumentos, acuerdos o legislacién
mencionados en el apartado 2 prevean la
cooperacion rapida.

Articulo 32. Acceso transfronterizo a datos
almacenados, con consentimiento o cuando estén
a disposicion del publico.

Una Parte podra, sin la autorizacion de otra Parte:

a)

b)

Tener acceso a datos informaticos almace-
nados que se encuentren a disposicion del
publico (fuente abierta), con independencia
de la ubicacion geografica de dichos datos;
0

tener acceso o recibir, a través de un sistema
informatico situado en su territorio, datos
informaticos almacenados situados en otra
Parte, si la Parte obtiene el consentimiento
licito y voluntario de la persona legalmente
autorizada para revelar los datos a la Parte
por medio de ese sistema informatico.

Articulo 33. Asistencia mutua para la obtencion
en tiempo real de datos sobre el trdfico.

1.

Las Partes se prestaran asistencia mutua
para la obtencién en tiempo real de datos
sobre ¢l trafico asociados a comunicaciones
especificas en su territorio transmitidas por
medio de un sistema informatico. Con suje-
cion a lo dispuesto en el apartado 2, dicha
asistencia se regird por las condiciones y
procedimientos establecidos en el derecho
interno.

Cada Parte prestara dicha asistencia como
minimo respecto de los delitos por los que
se podria conseguir la obtencion en tiempo
real de datos sobre el trafico en un caso si-
milar en su pais.

Articulo 34. Asistencia mutua relativa a la
interceptacion de datos sobre el contenido.

Las Partes se prestaran asistencia mutua para
la obtencion o grabacion en tiempo real de datos
sobre el contenido de comunicaciones especificas
transmitidas por medio de un sistema informatico
en la medida en que lo permitan sus tratados y el
derecho interno aplicables.

Titulo 3. Red 24/7

Articulo 35. Red 24/7.

1.

a)

Cada Parte designara un punto de contac-
to disponible las veinticuatro horas del dia,
siete dias a la semana, con objeto de garan-
tizar la prestacion de ayuda inmediata para
los fines de las investigaciones o procedi-
mientos relacionados con delitos vincula-
dos a sistemas y datos informaticos, o para
la obtencidn de pruebas electronicas de un
delito. Dicha asistencia incluira los actos
tendentes a facilitar las siguientes medidas
0 su adopcion directa, cuando lo permitan
la legislacion y la practica internas:

El asesoramiento tecnico;

b)
c)

la conservacion de datos en aplicacion de
los articulos 29 y 30;

la obtencion de pruebas, el suministro de
informacion juridica y la localizacion de
sospechosos.

2. a)El punto de contacto de una Parte estard

b)

capacitado para mantener comunicaciones
con el punto de contacto de otra Parte con
caracter urgente.

Si el punto de contacto designado por una
Parte no depende de la autoridad o de las
autoridades de dicha Parte responsables de
la asistencia mutua internacional o de la ex-
tradicion, el punto de contacto velara por
garantizar la coordinacién con dicha auto-
ridad o autoridades con caracter urgente.
Cada Parte garantizara la disponibilidad de
personal debidamente formado y equipado
con objeto de facilitar el funcionamiento de
la red.

CAPITULO IV

Disposiciones finales

Articulo 36. Firma y entrada en vigor.

1.

El presente Convenio estara abierto a la fir-
ma de los Estados miembros del Consejo
de Europa y de los Estados no miembros
que hayan participado en su elaboracion.
El presente Convenio estard sujeto a ra-
tificacion, aceptacion o aprobaciéon. Los
instrumentos de ratificacion, aceptacion
0 aprobacion se depositardn en poder
del Secretario General del Consejo de
Europa.

El presente Convenio entrara en vigor el
primer dia del mes siguiente a la expiracion
de un plazo de tres meses desde la fecha en
que cinco Estados, de los cuales tres como
minimo sean Estados miembros del Con-
sejo de Europa, hayan expresado su con-
sentimiento para quedar vinculados por el
Convenio de conformidad con lo dispuesto
en los apartados 1 y 2.

Respecto de cualquier Estado signatario
que exprese mas adelante su consentimien-
to para quedar vinculado por el Convenio,
este entrard en vigor el primer dia del mes
siguiente a la expiracion de un plazo de tres
meses desde la fecha en que haya expresa-
do su consentimiento para quedar vincula-
do por el Convenio de conformidad con lo
dispuesto en los apartados 1y 2.

Articulo 37. Adhesion al Convenio.

1.

Tras la entrada en vigor del presente Con-
venio, el Comité de Ministros del Consejo
de Europa, previa consulta con los Estados
Contratantes del Convenio y una vez ob-
tenido su consentimiento unanime, podra
invitar a adherirse al presente Convenio a
cualquier Estado que no sea miembro del
Consejo y que no haya participado en su
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2.

elaboracion. La decision se adoptara por
la mayoria establecida en el articulo 20.d)
del Estatuto del Consejo de Europa y con
el voto unanime de los representantes con
derecho a formar parte del Comité de Mi-
nistros.

Para todo Estado que se adhiera al Conve-
nio de conformidad con lo dispuesto en el
anterior apartado 1, el Convenio entrara en
vigor el primer dia del mes siguiente a la
expiracion de un plazo de tres meses desde
la fecha del deposito del instrumento de ad-
hesion en poder del Secretario General del
Consejo de Europa.

Articulo 38. Aplicacion territorial.

1.

2.

3.

En el momento de la firma o del depdsito de
su instrumento de ratificacion, aceptacion,
aprobacion o adhesion, cada Estado podra
especificar el territorio o territorios a los
que se aplicara el presente Convenio.

En cualquier momento posterior, mediante
declaracion dirigida al Secretario General
del Consejo de Europa, cualquier Parte po-
drd hacer extensiva la aplicacion del pre-
sente Convenio a cualquier otro territorio
especificado en la declaracion. Respecto
de dicho territorio, el Convenio entraré en
vigor el primer dia del mes siguiente a la
expiracion de un plazo de tres meses desde
la fecha en que el Secretario General haya
recibido la declaracion.

Toda declaracion formulada en virtud de
los dos apartados anteriores podra retirarse,
respecto de cualquier territorio especifica-
do en la misma, mediante notificacioén di-
rigida al Secretario General del Consejo de
Europa. La retirada surtira efecto el primer
dia del mes siguiente a la expiracién de un
plazo de tres meses desde la fecha en que
el Secretario General haya recibido dicha
notificacion.

Articulo 39. Efectos del Convenio.

1.

La finalidad del presente Convenio es com-
pletar los tratados o acuerdos multilaterales
0 bilaterales aplicables entre las Partes, in-
cluidas las disposiciones de:

El Convenio europeo de extradicion, abier-
to a la firma en Paris el 13 de diciembre de
1957 (STE n.° 24);

el Convenio europeo de asistencia judicial en
materia penal, abierto a la firma en Estrasbur-
go el 20 de abril de 1959 (STE n.° 30);

el Protocolo adicional al Convenio euro-
peo de asistencia judicial en materia penal,
abierto a la firma en Estrasburgo el 17 de
marzo de 1978 (STE n.° 99).

Si dos 0 mas Partes han celebrado ya un
acuerdo o tratado sobre las materias regula-
das en el presente Convenio o han regula-
do de otra forma sus relaciones al respecto,

o si lo hacen en el futuro, tendran derecho
a aplicar, en lugar del presente Convenio,
dicho acuerdo o tratado o a regular dichas
relaciones en consonancia. No obstante,
cuando las Partes regulen sus relaciones
respecto de las materias contempladas en el
presente Convenio de forma distinta a la es-
tablecida en el mismo, deberan hacerlo de
una forma que no sea incompatible con los
objetivos y principios del Convenio.

Nada de lo dispuesto en el presente Conve-
nio afectara a otros derechos, restricciones,
obligaciones y responsabilidades de las
Partes.

Articulo 40. Declaraciones.

Mediante notificacion por escrito dirigida al
Secretario General del Consejo de Europa, cualquier
Estado podra declarar, en el momento de la firma
o del deposito de su instrumento de ratificacion,
aceptacion, aprobacién o adhesion, que se acoge
a la facultad de exigir elementos complementarios
segun lo dispuesto en los articulos 2, 3, 6.1.b), 7, 9.3
y 27.9.e).

Articulo 41. Clausula federal.

1.

Los Estados federales podran reservarse el
derecho a asumir las obligaciones deriva-
das del capitulo Il del presente Convenio
de forma compatible con los principios
fundamentales por los que se rija la rela-
cion entre su gobierno central y los estados
que lo formen u otras entidades territoriales
analogas, siempre que siga estando en con-
diciones de cooperar de conformidad con el
capitulo 1.

Cuando formule una reserva en aplicacion
del apartado 1, un Estado federal no podra
aplicar los términos de dicha reserva para
excluir o reducir sustancialmente sus obli-
gaciones en relacion con las medidas con-
templadas en el capitulo Il. En todo caso,
debera dotarse de una capacidad amplia y
efectiva que permita la aplicacion de las
medidas previstas en dicho capitulo.

Por lo que respecta a las disposiciones del
presente Convenio cuya aplicacion sea
competencia de los estados federados o de
otras entidades territoriales anadlogas que
no estén obligados por el sistema consti-
tucional de la federacion a la adopcion de
medidas legislativas, el gobierno federal
informara de esas disposiciones a las au-
toridades competentes de dichos estados,
junto con su opinion favorable, alentando-
les a adoptar las medidas adecuadas para su
aplicacion.

Articulo 42. Reservas.

Mediante notificacion por escrito dirigida al
Secretario General del Consejo de Europa, cualquier
Estado podra declarar, en el momento de la firma
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o del depdsito de su instrumento de ratificacion,
aceptacion, aprobacion o adhesién, que se acoge a
una o varias de las reservas previstas en el apartado
2 del articulo 4°, apartado 3 del articulo 6°, apartado
4 del articulo 9°, apartado 3 del articulo 10, apartado
3 del articulo 11, apartado 3 del articulo 14, apartado
2 del articulo 22, apartado 4 del articulo 29 y
apartado 1 del articulo 41. No podran formularse
otras reservas.

Articulo 43. Situacion de las reservas y retirada
de las mismas.

1.

La Parte que haya formulado una reserva
de conformidad con el articulo 42 podra
retirarla en todo o en parte mediante noti-
ficacion dirigida al Secretario General del
Consejo de Europa. Dicha retirada surti-
ra efecto en la fecha en que el Secretario
General reciba la notificacion. Si en la no-
tificacion se indica que la retirada de una
reserva surtira efecto en una fecha especi-
ficada en la misma y esta es posterior a la
fecha en que el Secretario General reciba
la notificacion, la retirada surtira efecto en
dicha fecha posterior.

La Parte que haya formulado una reserva
segun lo dispuesto en el articulo 42 retirara
dicha reserva, en todo o en parte, tan pronto
como lo permitan las circunstancias.

El Secretario General del Consejo de Eu-
ropa podré preguntar periodicamente a las
Partes que hayan formulado una o varias
reservas segun lo dispuesto en el articulo
42 acerca de las perspectivas de que se reti-
re dicha reserva.

Articulo 44. Enmiendas.

1.

Cualquier Estado Parte podra proponer en-
miendas al presente Convenio, que seran
comunicadas por el Secretario General del
Consejo de Europa a los Estados miembros
del Consejo de Europa, a los Estados no
miembros que hayan participado en la ela-
boracion del presente Convenio asi como
a cualquier Estado que se haya adherido al
presente Convenio o que haya sido invitado
a adherirse al mismo de conformidad con lo
dispuesto en el articulo 37.

Las enmiendas propuestas por una Parte
seran comunicadas al Comité Europeo de
Problemas Penales (CDPC), que presentara
al Comité de Ministros su opinion sobre la
enmienda propuesta.

El Comité de Ministros examinara la en-
mienda propuesta y la opinion presentada
por el CDPC vy, previa consulta con los Es-
tados Partes no miembros en el presente
Convenio, podra adoptar la enmienda.

El texto de cualquier enmienda adoptada
por el Comité de Ministros de conformidad
con el apartado 3 del presente articulo sera
remitido a las Partes para su aceptacion.

5.

Cualquier enmienda adoptada de conformi-
dad con el apartado 3 del presente articulo
entrara en vigor treinta dias después de que
las Partes hayan comunicado su aceptacion
de la misma al Secretario General.

Articulo 45. Solucion de controversias.

1.

Se mantendra informado al Comité Euro-
peo de Problemas Penales del Consejo de
Europa (CDPC) acerca de la interpretacion
y aplicacion del presente Convenio.

En caso de controversia entre las Partes so-
bre la interpretacion o aplicacion del pre-
sente Convenio, estas intentaran resolver
la controversia mediante negociaciones
o por cualquier otro medio pacifico de su
eleccion, incluida la sumision de la contro-
versia al CDPC, a un tribunal arbitral cuyas
decisiones seran vinculantes para las Partes
0 a la Corte Internacional de Justicia, segln
acuerden las Partes interesadas.

Articulo 46. Consultas entre las Partes.

1.

a)

b)

Las Partes se consultaran periddicamente,
seguin sea necesario, con objeto de facilitar:
La utilizacién y la aplicacion efectivas del
presente Convenio, incluida la deteccion
de cualquier problema derivado del mismo,
asi como los efectos de cualquier declara-
cion o reserva formulada de conformidad
con el presente Convenio;

el intercambio de informacion sobre no-
vedades significativas de caracter juridico,
politico o tecnolodgico relacionadas con la
ciberdelincuencia y con la obtencion de
pruebas en formato electronico;

el estudio de la conveniencia de ampliar o
enmendar el presente Convenio.

Se mantendra periddicamente informado
al Comité Europeo de Problemas Penales
(CDPC) acerca del resultado de las consul-
tas mencionadas en el apartado 1.

Cuando proceda, el CDPC facilitard las
consultas mencionadas en el apartado 1y
tomara las medidas necesarias para ayudar
a las Partes en sus esfuerzos por ampliar o
enmendar el Convenio. Como maximo tres
afios después de la entrada en vigor del pre-
sente Convenio, el Comité Europeo de Pro-
blemas Penales (CDPC) llevara a cabo, en
cooperacion con las Partes, una revision de
todas las disposiciones del Convenio y, en
caso necesario, recomendara las enmiendas
procedentes.

Salvo en los casos en que sean asumidos
por el Consejo de Europa, los gastos reali-
zados para aplicar lo dispuesto en el apar-
tado 1 seran sufragados por las Partes en la
forma que estas determinen.

Las Partes contaran con la asistencia de la
Secretaria del Consejo de Europa para des-
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empefiar sus funciones en aplicaciéon del
presente articulo.

Articulo 47. Denuncia.

1. Cualquier Parte podra denunciar en cual-
quier momento el presente Convenio me-
diante notificacion dirigida al Secretario
General del Consejo de Europa.

2. Dicha denuncia surtira efecto el primer dia
del mes siguiente a la expiracion de un pla-
zo de tres meses desde la fecha en que el
Secretario General haya recibido la notifi-
cacion.

Articulo 48. Notificacion.

El Secretario General del Consejo de Europa
notificard a los Estados miembros del Consejo
de Europa, a los Estados no miembros que hayan
participado en la elaboracion del presente Convenio
y a cualquier Estado que se haya adherido al mismo
0 que haya sido invitado a hacerlo:

a) Cualquier firma;

b) el depdsito de cualquier instrumento de
ratificacion, aceptacién, aprobacion o
adhesion;

¢) cualquier fecha de entrada en vigor del pre-
sente Convenio de conformidad con los ar-
ticulos 36 y 37;

d) cualquier declaracion formulada en virtud
del articulo 40 o reserva formulada de con-
formidad con el articulo 42;

e) cualquier otro acto, notificaciéon o comuni-
cacion relativo al presente Convenio.

En fe de lo cual, los infrascritos, debidamente
autorizados a tal fin, firman el presente Convenio.

VII. ARTICULADO DEL PROYECTO DE LEY
NUMERO 230 DE 2018 CAMARA, 58 DE 2017
SENADO

por medio de la cual se aprueba el convenio
sobre la Ciberdelincuencia, adoptado el 23
de noviembre de 2001, en Budapest.

El Congreso de Colombia
DECRETA:

Articulo 1°. Apruébase el Convenio sobre la
Ciberdelincuencia, adoptado el 23 de noviembre de
2001, en Budapest.

Articulo 2°. De conformidad con lo dispuesto en
el articulo 1° de la Ley 72 de 1944, el Convenio sobre
la Ciberdelincuencia, adoptado el 23 de noviembre
de 2001, en Budapest, que por el articulo primero
de esta ley se aprueba, obligard a la Republica de
Colombia a partir de la fecha en que se perfeccione
el vinculo internacional respecto del mismo.

Articulo 3°. La presente ley rige a partir de la
fecha de su publicacion.

VII. PROPOSICION

En consecuencia, por las razones anteriormente
expuestas nos permitimos rendir ponencia positiva y
le solicitamos muy respetuosamente a los miembros

de la Comision Segunda Constitucional Permanente
de la honorable Camara de Representantes, dar
primer debate al Proyecto de ley nimero 230 de
2018 Céamara, 58 de 2017, por medio de la cual
se aprueba el Convenio sobre la Ciberdelincuencia,
adoptado el 23 de noviembre de 2001, en Budapest.

De los honorables Congresistas,
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EFRAIN AN_TONIO TORRES MONSALVO
Ponente |

JOSE,
Ponete

TEXTO PROPUESTO PARA PRIMER
DEBATE AL PROYECTO DE LEY NUMERO
230 DE 2018 CAMARA, 58 DE 2017 SENADO

por medio de la cual se aprueba el convenio sobre
la Ciberdelincuencia, adoptado el 23 de noviembre
de 2001, en Budapest

El Congreso de Colombia
DECRETA:

Articulo 1°. Apruébase el Convenio sobre la
Ciberdelincuencia, adoptado el 23 de noviembre de
2001, en Budapest.

Articulo 2°. De conformidad con lo dispuesto en
el articulo 1° de la Ley 72 de 1944, el Convenio sobre
la Ciberdelincuencia, adoptado el 23 de noviembre
de 2001, en Budapest, que por el articulo primero
de esta ley se aprueba, obligard a la Republica de
Colombia a partir de la fecha en que se perfeccione
el vinculo internacional respecto del mismo.

Articulo 3°. La presente ley rige a partir de la
fecha de su publicacién.

Atentamente,
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EFRAIN ANTONIO TORRES MONSALVO JOSE CA OS MIIG Pﬁ\CHECO
Ponente | Ponenfe
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